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Аннотация  

В работе предложено решение одной из задач, возникающих при построении современных 

систем безопасности движения в морских акваториях, а именно, оценивание размеров 

информативных фрагментов на изображении, которые представляется целесообразным 

использовать при обнаружении посторонних объектов на изображении морской 

поверхности. Оценивание размеров информативных фрагментов предложено осуществлять 

на основании вычисления среднего расстояния между контурами видимых на изображении 

элементов волн, такими как их гребни, впадины и др. Контуры данных элементов волн 

определяются на основе оператора Кэнни. Оценивание размеров информативных 

фрагментов выполняется вдоль столбцов и строк анализируемого изображения. Проведены 

вычислительные эксперименты, иллюстрирующие работоспособность разработанного 

алгоритма. Полученные оценки размеров информативных фрагментов изображений 

морской поверхности представляется целесообразным применять при их анализе, в 

частности, при решении задач обнаружения посторонних объектов на изображениях 

морской поверхности. 

Ключевые слова: изображение морской поверхности; оператор Кэнни; контуры видимых 

на изображении элементов волн; расстояние между контурами  
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Abstract 
The paper proposes a solution to one of the problems arising in the construction of modern traffic 
safety systems in marine areas, namely, estimating the size of informative fragments in the image, 
which it seems advisable to use when detecting foreign objects on the sea surface image. It is 
proposed to estimate the size of informative fragments based on calculating the average distance 
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between the contours of the wave elements visible in the image, such as their crests, depressions, 
etc. The contours of these wave elements are determined based on the Canny operator. The 
estimation of the sizes of informative fragments is performed along the columns and rows of the 
analyzed image. Computational experiments have been carried out to illustrate the developed 
algorithm efficiency. The obtained estimates of the sizes of informative fragments of sea surface 
images seem appropriate to use in their analysis, in particular, when solving problems of detecting 
foreign objects on sea surface images. 
Keywords: sea surface image; Canny operator; contours of the wave elements visible in the image; 
distance between contours 
For citation: Chernomorets D.A., Bolgova E.V., Chernomorets A.A., Petina M.A. On estimating 

the size of informative fragments in the sea surface images // Research result. Information 

technologies. – Т.9, №2, 2024. – P. 3-11. DOI: 10.18413/2518-1092-2024-9-2-0-1 

 

ВВЕДЕНИЕ 

Обнаружение посторонних объектов на морской поверхности, препятствующих безопасному 

прохождению судов, на основе компьютерного анализа изображений является важной задачей при 

построении современных систем управления движением в морских акваториях. Уровень развития 

компьютерных средств обеспечивает в настоящее время развитие концепции E-навигации и нового 

поколения навигационных средств (спутниковые системы позиционирования, системы 

автоматизированной прокладки и др.), в которых наряду с данными аэро- космосъемки 

анализируются данные визуального контроля морской поверхности [1-10]. При этом важным 

является учет появления случайных препятствий в виде маломерных судов, плавающего мусора, 

нефтяных пятен и др. [11-14].  

Многие существующие методы обнаружения посторонних объектов на изображениях 

морской поверхности основаны на анализе фрагментов, на которые изображения разбиваются [15-

20]. При разработке методов обнаружения объектов важным является обоснованный выбор 

размеров анализируемых фрагментов изображений, обеспечивающих эффективное решение задачи 

обнаружения с низкими вероятностями ошибок 1 и 2 рода (вероятности «ложного обнаружения» и 

«пропуска объекта») при проверке статистической гипотезы об отсутствии посторонних объектов 

на изображении морской поверхности. В работе такие фрагменты названы информативными. 

В работе [15] на основе результатов вычислительных экспериментов было 

проиллюстрировано, что для достижения минимальных значений вероятности ошибки 1 рода при 

максимально возможных значениях вероятности ошибки 2 рода при решении задачи обнаружения 

посторонних объектов на морской поверхности целесообразно анализировать фрагменты 

изображения, размеры которых не менее длины волны. 

В данной работе предлагается выбор размеров информативных фрагментов осуществлять на 

основе оценивания длины полуволны на изображении вдоль его столбцов и строк, исходя из учета 

расстояний между видимыми на изображении гребнями и впадинами волн, а также другими 

элементами волн на изображении морской поверхности. Оценивание этих расстояний предлагается 

осуществлять на основании результатов применения оператора Кэнни [21]. Отметим, что в 

операторе Канни используется многоступенчатый оптимальный алгоритм для обнаружения 

широкого спектра границ (контуров объектов) на изображениях, при этом позволяющий получить 

линии границы, толщиной один пиксель.  

 

ОСНОВНАЯ ЧАСТЬ  

 

Предположим, что получаемые с помощью оператора Кэнни линии контуров на изображении 

морской поверхности проходят, в основном, по гребням и впадинам волн. Тогда, на основании 

результатов применения оператора Кэнни представляется возможным оценить среднюю длину 

полуволны вдоль столбцов и строк изображения морской поверхности, а, следовательно, и размеры 

информативных фрагментов, следующим образом. 

1. Пусть задано изображение морской поверхности 0I  (например, на рисунке 1). 
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Рис. 1. Пример изображения морской поверхности для оценивания размеров информативных 

фрагментов 

Fig. 1. Example of the sea surface image for estimating the informative fragments size   

 

2. К изображению 0I  применяется оператор Канни для определения контуров различных 

элементов волн и посторонних объектов (если они присутствуют на изображении).  

В результате получено двоичное изображение 1I , в котором пиксели, соответствующие 

выделенным контурам, имеют значение 1 (пример изображения 1I  приведен на рисунке 2, пиксели 

границ отмечены черным цветом). 

3. Задается прямоугольная область анализа (изображение) 2I , размерности 21 NN   пикселей, 

на двоичном изображении 1I , с целью ограничения выделения области на изображении, 

содержащем пиксели морской поверхности (например, белый прямоугольник на рисунке 1 и черный 

прямоугольник на рисунке 2). Будем считать, что на границе изображения 2I  расположены 

единичные пиксели. 

 

 
Рис. 2. Пример результатов применения оператора Кэнни  

(прямоугольником отмечена заданная область анализа 2I ) 

Fig. 2. Example of the Canny operator results (the rectangle marks the 

specified analysis area 2I ) 

 

4. На двоичном изображении 2I  выбирается очередной столбец 2i , 22 ,...,2,1 Ni = . Если 

проанализированы все столбцы изображения 2I , то перейти к шагу 8. 

5. Перемещаясь вдоль столбца 2i  двоичного изображения 2I , определяется расстояние 1d  

(количество нулевых пикселей) между очередной парой единичных пикселей, последовательно 

расположенных в столбце 2i .  

6. Увеличивается на единицу значение )( 11 dT  (начальное значение элемента )( 11 dT  равно 

нулю). Выполняется переход к шагу 5 до тех пор, пока не будут проанализированы все пары 

единичных пикселей столбца 2i . 

7. Выполняется переход к шагу 4. 

8. Нормируются значения элементов вектора )( 11 kT , )max(,...,2,1 11 dk = : 


=

=
)max(

1

1111

*

1

1

)(/)()(
d

j

jTkTkT ,   )max(,...,2,1 11 dk = . 
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На рисунке 3 приведена диаграмма, на которой в качестве примера показаны значения 

элементов вектора )( 1

*

1 kT , )max(,...,2,1 11 dk = , вычисленные для столбцов изображения на 

рисунке 2. 

 
Рис. 3. Диаграмма для оценивания длин полуволн вдоль столбцов  

(значения вектора 
*

1T ) 

Fig. 3. Diagram for estimating half–wave lengths along columns (values of vector 
*

1T ) 

 

 

9. На двоичном изображении 2I  выбирается очередная строка 1i , 11 ,...,2,1 Ni = . Если 

проанализированы все строки изображения 2I , то перейти к шагу 13. 

10. Перемещаясь вдоль строки 1i  двоичного изображения 2I , определяется расстояние 2d  

(количество нулевых пикселей) между очередной парой единичных пикселей, последовательно 

расположенных в строке 1i .  

11. Увеличивается на единицу значение )( 22 dT  (начальное значение элемента )( 22 dT  равно 

нулю). Выполняется переход к шагу 10, до тех пор, пока не будут проанализированы все пары 

единичных пикселей строки 1i . 

12. Выполняется переход к шагу 9. 

13. Нормируются значения элементов вектора )( 22 kT , )max(,...,2,1 22 dk = : 


=

=
)max(

1

2222

*

2

2

)(/)()(
d

j

jTkTkT ,   )max(,...,2,1 22 dk = . 

На рисунке 4 приведена диаграмма, на которой в качестве примера показаны значения 

элементов вектора )( 2

*

2 kT , )max(,...,2,1 22 dk = , вычисленные для строк изображения на рисунке 2. 

Для повышения наглядности на диаграмме (рисунок 4) в последнем столбце объединены значения 

элементов вектора 
*

2T  с номерами более 50. 
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Рис. 4. Диаграмма для оценивания длин полуволн вдоль строк  

(значения вектора 
*

2T ) 

Fig. 4. Diagram for estimating half-wave lengths along lines (values of vector 
*

2T ) 

 

14. Определяются оценки 1L  и 2L  длин полуволн на изображении морской поверхности вдоль 

столбцов и строк: 

)(maxarg1 1

*

1
)max(,...,2,1

1
11

kTL
dk =

+= , 

)(maxarg1 2

*

2
)max(,...,2,1

2
22

kTL
dk =

+= . 

Результаты, приведенные на рисунках 3 и 4, показывают, что оценки длин полуволн вдоль 

столбцов и строк для изображения морской поверхности (рисунок 1) имеют следующие значения: 

31 =L ,     42 =L . 

15. Размеры информативных фрагментов представляется целесообразным задавать не менее 

чем в 2 раза больше оценок длин полуволн вдоль столбцов и строк изображения. Следовательно, 

для изображения, приведенного на рисунке 1, оценки 1M  и 2M
 размеров информативных 

фрагментов имеют следующие значения: 

61 =M ,     82 =V . 

Следует отметить, что полученные оценки 1M  и 2M  размеров информативных фрагментов 

на изображении морской поверхности вдоль столбцов и строк могут быть использованы при выборе 

размеров фрагментов изображения, применяемых при его анализе. 

 

ВЫЧИСЛИТЕЛЬНЫЕ ЭКСПЕРИМЕНТЫ 

 

Для проверки работоспособности разработанного алгоритма оценивании размеров 

информативных фрагментов на изображении морской поверхности были проведены 

вычислительные эксперименты на основании анализа изображения, приведенного на рисунке 5а. 

Результат построения контуров на данном изображении, полученные на основе применения 

оператора Кэнни, приведены на рисунке 5б. На рисунках 5в и 5г приведены диаграммы, 

позволяющие оценить преобладающее расстояние вдоль столбцов и строк изображения между 

контурами гребней, впадин и других видимых на изображении элементов волн. 
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а    б 

 

в    г 

 

Рис. 5. Пример получения оценок 1L  и 2L  длин полуволн: а – область анализа,  

б – результат применения оператора Канни, в – диаграмма для оценивания длин полуволн вдоль 

столбцов, г – гистограмма для оценивания длин полуволн вдоль строк  

Fig. 5. Example of obtaining the half-wave lengths estimates 1L  and 2L : a – area of analysis, 

b – result of applying the Canny operator, c – diagram for estimating half-wave lengths along columns, 

d – histogram for estimating half-wave lengths along rows 

 

Результаты, приведенные на рисунках 5в и 5г, иллюстрируют, что на основании 

разработанного алгоритма оценки 1L  и 2L  длин полуволн имеют следующие значения (пиксели): 

41 =L ,     52 =L , 

и, соответственно, оценки 1M  и 2M  размеров информативных фрагментов на изображении 

морской поверхности, приведенном на рисунке 5а, имеют следующие значения (пиксели): 

81 =М ,     102 =М , 

что соответствует визуально наблюдаемым на изображении значениям анализируемых 

характеристик. 

 

ЗАКЛЮЧЕНИЕ 

 

Таким образом, в работе предложен алгоритм оценивания расстояний между видимыми на 

изображении элементами волн, такие как их гребни, впадины и др. Данный алгоритм позволяет 

получить оценку длины полуволны, а также оценку размеров информативных фрагментов 

изображений морской поверхности, которые целесообразно применять при их анализе, в частности, 

при решении задач обнаружения посторонних объектов на изображениях морской поверхности. 
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Аннотация 

При развитии информационных технологий, обеспечение и защита данных на веб-сервисах 

имеет важное значений. Для обеспечения безопасности применяют различные методы и 

одним из главных есть процесс аутентификации пользователей. Применяют разные методы 

аутентификации: парольную, двухфакторную аутентификацию, биометрическую, 

многофакторную, на основе искусственного интеллекта и блокчейн технологий. Несмотря 

на их многообразие, каждый метод имеет свои преимущества и недостатки. Текущие 

тенденции в области аутентификации включают комбинирование различных методов для 

повышения надежности и улучшение пользовательского опыта. Перспективы развития 

данной технологии связаны с поиском новых способов балансировки между безопасностью 

и удобством использования, а также постоянным обновлениям и адаптацией методов к 

изменяющимся угрозам безопасности. В данной статье проводится исследование различных 

методов аутентификации на веб-сервисах с целью выявления их эффективности, 

преимуществ и недостатков. 
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Abstract 

In the development of information technology, software and data protection on web services are of 

great importance. To ensure security, various methods are used, and one of the main ones is the 

user authentication process. They use different authentication methods: password, two-factor 

authentication, biometric, multi-factor, based on artificial intelligence and blockchain technologies. 

Despite their diversity, each method has its own advantages and disadvantages. Current trends in 

authentication include combining different methods to increase reliability and improve the user 

experience. The future of this technology involves finding new ways to balance security and 

usability, as well as continually updating and adapting methods to changing security threats. This 

article conducts a study of various authentication methods for web services in order to identify their 

effectiveness, advantages and disadvantages. 
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ВВЕДЕНИЕ 

Исследование методов аутентификации на веб-сервисах становится все более актуальной 

темой в современном цифровом мире. С ростом числа онлайн-платформ и сервисов усиливается и 

потребность в эффективных методах обеспечения безопасности данных и контроля доступа. 

Аутентификация пользователей на веб-сервисах является первым шагом в обеспечении 

безопасности информации. Существует множество методов аутентификации, от классической 

парольной защиты до более современных биометрических технологий. 

В статье будет проведен анализ эффективности, положительные и отрицательные стороны 

различных методов аутентификации на веб-сервисах с выявлением нынешних тенденции в области 

аутентификации, а также их перспективы развития. Необходимо так же обратить внимание на 

критически важные аспекты безопасности в контексте веб-сервисов, таких как угрозы безопасности, 

методы защиты от них и перспективы развития технологий аутентификации. Проанализируем и 

выявим, какие методы аутентификации являются наиболее эффективными и как можно улучшить 

безопасность веб-сервисов в целом [1, 2]. 

ОСНОВНАЯ ЧАСТЬ 

Рассмотрим и проанализируем существующие методы аутентификации. 

1) Парольная аутентификация – один из самых распространенных методов проверки 

подлинности пользователя в сети. Она основывается на знании уникального комбинированного 

пароля, который вводит пользователь для доступа к своему аккаунту. Однако, несмотря на свою 

популярность, парольная аутентификация имеет недостатки, такие как: 

− недостаточная безопасность. Пароли могут быть подвержены атакам перебора, особенно 

если они короткие или слабые; многие пользователи используют один и тот же пароль для разных 

сервисов, что увеличивает риск компрометации; 

− фишинг. Злоумышленники могут пытаться выманить пароли у пользователей, под видом 

официальных запросов, что делает парольную аутентификацию уязвимой к атакам фишинга; 

− забывчивость. Пользователи часто забывают свои пароли или используют сложные 

комбинации, которые трудно запомнить, что может вызвать неудобство в работе и снизить 

возможное использование сервиса. 

Отрицательные стороны всегда присутствуют, необходимо стремиться к их уменьшению. 

Парольная аутентификация применяется везде и является самой часто используемой, так как проста 

и затраты на ее внедрение минимальные. Для того, чтобы избавиться от отрицательных сторон 

метода, подстроиться под изменения, своевременно реагировать на различные виды мошенничества 

– необходимо внедрять в работу дополнительные виды аутентификации [3]. 

2) Двухфакторная аутентификация. Данный метод выполняет проверку подлинности паролем 

и применением дополнительного метода. Для этого применяют физические устройства, 

биометрические данные или одноразовый поступающий код, что дает возможность увеличить 

уровень безопасности в несколько раз.  

Что собой представляют данные методы: 

− физические устройства, в данном методе пользователь применяет дополнительное 

устройство в виде смарт – карты или USB-ключа для того, чтобы подтвердить свою личность. Для 

этого устройства защищают дополнительными мерами для большей безопасности, а именно 

PIN- кодами или биометрическими данными: 
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− биометрическая аутентификация – это дополнительное подтверждение при входе 

пользователя в систему. Для этого используют отпечаток пальца, или распознавание по лицу, 

которые устанавливается заранее, когда пользователь регистрируется. 

−  одноразовые коды, представляют собой дополнительный метод аутентификации, который 

помогает хорошо обезопасить несанкционированный вход другого пользователя. Так как 

пользователя приходит уникальный код, который генерируется автоматически после запроса 

пользователя и вводится в необходимое окно после ввода пароля. Обязательным условием кода есть 

ограниченное время его действия, что тоже добавляет большей защищенности. Воспользоваться 

можно лишь завладев телефоном пользователя и зная его входы в систему. Для этого желательно 

не ставить автоматическое сохранение паролей, чтобы обезопасить себя от неправомерного входа в 

ваш аккаунт. 

Двухфакторная аутентификация набирает популярность все в больших сферах 

жизнедеятельности человека, таких как банковские операции, вход на госуслуги, налоговый 

аккаунт и другие важные для человека ресурсы. Она помогает уменьшить возможные риски и 

компрометацию аккаунтов пользователей [4]. 

3) Биометрическая аутентификация. Данный вид дает возможность человеку подтвердить 

вход с помощью уникальных биологических характеристик: лица, сетчатки глаза, отпечатка пальца, 

голоса, походки и других неповторяющиеся данные пользователя. Данный вид постоянно 

увеличивает свое поле деятельности, так как является серьезной защитой. В таблице 1 приведены 

основные методы и их характеристики. 

 

Таблица 1 

Основные биометрические методы и их характеристики 

Table 1 

Basic biometric methods and their characteristics 

№ Название Точность Стоимость Характеристика 

1.  Отпечаток 

пальца 

Высокая Низкая Самый распространенный на данный момент метод. 

Используется множеством пользователей для 

блокировки и разблокировки смартфонов, банковских 

приложений и других видов программ. В организациях 

используется для прохождения на секретные объекты. 

2.  Лицо Средняя Высокая Распознавание проводится на основе уникальных черт 

лица пользователя: форма, расстояние между глазами, 

особенности носа и основываться метод так же может 

на основе фотографии или видеоизображении лица 

3.  Голос Низкая Средняя Голос также является уникальным у каждого человека: 

тональность, быстрота речи, интонация и т.д. очень 

важный метод, так как существуют системы, которые 

работают только на основе голосовой идентификации 

4.  Сетчатка 

глаза 

Высокая Высокая Не очень распространена, но уже некоторые системы 

используют данный вид биометрической 

аутентификации за счет уникальности каждого глаза 

человека. Метод основывается на формировании до 266 

уникальных точек идентификации на изображении 

роговицы. Проверка по данному типу происходит не 

более чем за 1 м и идет формирование действий таких 

как: выделение зрачка, определение количества точек 

радужной оболочки и уже принятие решений и 

сравнение в имеющейся базе данных. Даже при 

неполном скане зрачка, хватает 1/3 радужки, чтобы 
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проверить его на точность, и ошибка всего может иметь 

вероятность 1 к 100 тыс. [5]. 

5.  Походка Высокая Средняя Ходьба человека является также индивидуальной и не 

повторимой, различается ее стиль хождения, длина и 

ширина шага, скорость ходьбы. По-разному происходит 

движение суставов и угол их поворота. Эффективность 

распознавания походки зависит от различных методов 

компьютерного зрения который проводят слежку, 

обнаружение и анализируют походку при ходьбе. 

Данный вид мало применим в нынешнее время, но 

является одним из эффективных методов. 

6.  Вены Высокая Средняя Структура вен человека неповторима и это один из 

методов будущей биометрии, который хотят внедрить 

для технологий создания биометрических паспортов 

людей. Пока данный вид биометрии слабо развит и 

применяется всего лишь около 3%. В данном виде 

биометрии применяют сканер с инфракрасным светом, 

считывающий изображение вен ладони человека. Далее 

с помощью математических преобразований 

происходит построение узора и преобразование его в 

цифровой код. Постепенно формируется база, по 

которой после и проходит идентификация. 

7.  Поведение Средняя Средняя Данный вид аутентификации не такой 

распространённый, но действенный. Он 

устанавливается на основе действий пользователей, а 

именно по его действиям с ПК: набор текста, движение 

мыши и т.д. [10]. 

 

Благодаря уникальным характеристикам человека данный вид биометрии является одним из 

самых точных. Минусами данного метода является то, что люди имеют свойство меняться, а 

именно: косметические средства, травмы и раны человека, операции по изменению и корректировки 

тела человека, а также старение человека.  

Но применение данных методов в мошенничестве так же продолжает развиваться и дает 

возможность использование и применение биометрии в коррупционных и обманных схемах [6, 7]. 

1) Токены. Данный вид мошенничества аутентификации через социальные сети владельцев. 

Мошенники используют чужие социальные сети, аккаунты. Одним из частых видов 

аутентификации является подтверждение через социальные сети своей личности [8]. Что дает 

возможность мошенникам заходить и выполнять действия за пользователя «взорвав» их аккаунт. 

Токены дают возможность пользователю входов в приложения и системы. Они могут быть как 

временные, так и постоянные с предоставлением доступа к определенным функциям и ресурсам [8].  

2) SMS. Очень удобный способ, так как телефон всегда с человеком и мало кто в него может 

войти, если, конечно, его не украдут, и пользователь не оставляет его без присмотра. Пользователю 

может установить дополнительное подтверждение своей личности через SMS. При входе ему будет 

приходить проверочный код, который необходимо ввести для подтверждения своей личности. Если 

же он неверный, то зайти в свой аккаунт не будет возможности. Минус данного метода в том, что, 

если покрытие сети будет плохое или там, где ее нет – пользователь не сможет выполнить вход. А 

в нынешнем ритме жизни не всегда это удобно. 

3) Электронная почта является также дополнительным методом аутентификации. При 

регистрации на каком-либо ресурсе или входе в какой-либо аккаунт устанавливается 

дополнительная аутентификация с помощью электронной почты. Пользователю приходит письмо с 

подтверждением с ссылкой, по которой необходимо перейти и подтвердить свою личность. Угрозой 
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так же является возможное несанкционированное завладение электронной почтой пользователя и 

является одним из часто используемых для краж и компрометации владельцев. 

4) Характеристики устройства. Аутентификация в данном виде проходит с помощью 

идентификаторов устройства, IP-адресов. Очень часто так вычисляют мошенников и хакеров с 

помощью спец. служб. 

5) Многофакторная аутентификация. Данный вид представляет собой использования 

различных видов входа пользователя в систему или к ресурсам, а также в значительной мере 

повышает уровень безопасности и предотвращает несанкционированный доступ к данным и 

аккаунтам пользователя. Все чаще используется многофакторная аутентификация, особенно в 

специализированных и государственных учреждениях. Так как злоумышленники находят все более 

новые способы для взлома и несанкционированного входа в базы данных организаций и личные 

данные, и аккаунты пользователей. При многофакторной аутентификации повышается уровень 

безопасности и даже если злоумышленникам удалось взломать, например пароль, то следующий 

уровень уже даст препятствие и невозможность взлома, и завладение информацией пользователей. 

Какими же методами пользуются злоумышленники для перехватов и фишинга, чтобы обойти 

уровни аутентификации, см. таблицу 2. 

 

Таблица 2 

Уязвимости и угрозы 

Table 2 

Vulnerabilities and threats  

№ Вид Характеристика 

1.  Социальная 

инженерия 

Один из самых распространенных методов на сегодняшний день. Не 

смотря на угрозы, люди продолжают доверять друг другу и самое главное 

то, что в данном методе мошенники «играют» на чувствах людей и на 

методе «неожиданности». Они втираются в доверие, предоставляются 

жертвами или родственниками жертвы, сотрудниками банков и других 

государственных служб и выманивают необходимые им данные. Просят 

сообщить SMS код с телефона, предоставить пароль или проверочное 

слово для банковской карты, перевести деньги на номер, как будто 

случилось что с родственником и это единственный выход и т.д., все то, 

что может быстро повлиять на человека и в растерянности он может 

сделать. 

2.  Технические 

уязвимости 

Это технические проблемы, недостатки или «дыры» в программном 

обеспечении, устаревшие или слабые алгоритмы шифрования. 

Необходимым методом является наличие грамотного сотрудника, 

постоянный мониторинг рисков, новых уязвимостей и наличие 

постоянно дополняющихся рекомендаций к действиям при сложившейся 

ситуации и методам их устранения. 

3.  Компрометация 

устройств 

Кража, компрометация или потеря устройства, с помощью которого 

можно выполнить вход в аккаунты пользователя, которое предназначено 

для дополнительного фактора аутентификации. Например – мобильный 

телефон, на который приходят SMS, имеется беспарольная почта и др. 

виды подтверждения аутентификации. 

4.  Обход 

многофакторной 

аутентификации 

Методы, с помощью которых злоумышленники могут обойти 

многофакторную аутентификация: выманивание у жертвы данных, SMS-

сообщений, использование биометрических данных жертвы и т.д. 

 

Из приведенных данных видно, что многофакторная аутентификация является хорошей 

защитой данных пользователей и их аккаунтов. Но для этого необходимо быть внимательным, 

соблюдать меры безопасности, не отвечать на подозрительные звонки, не переходить по 
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подозрительным и неизвестным ссылкам и тогда данные будут хорошо защищены на сервисах и 

платформах. Но многие пользователи не приемлет данный вид аутентификации, так как это 

доставляет им неудобства в долгом входе, дополнительных действиях, которые им кажутся 

сложными и утомительными. Поэтому разработчикам стоить обратить внимание на более удобные, 

быстрые и понятные самым обычным и малограмотным пользователям методам для защиты их 

аккаунтов [12]. 

В цифровом мире даже для обычных пользователей начали развиваться такие методы, 

например: 

− биометрические технологии или как их еще называют мультимодальная биометрия, о 

которой говорилось выше – распознавание лица, использование отпечатков пальцев, голосовая 

аутентификация которые применяют одновременно, тем самым увеличивая безопасность и 

уменьшая вероятность ошибок; 

− блокчейн технологии. Данная технология обладает большей сложностью к мошенничеству, 

дает новые подходы к аутентификации. Блокчейн основана на распределенном реестре данных и 

дает высокие уровень безопасности, который используется в различных сферах жизнедеятельности: 

финансовых, государственных, электронной коммерции и т.д.; 

− искусственный интеллект и машинное обучение. За этими методами аутентификации – 

будущее. Уже применение их очень велико, растет с каждый годом. Предприятия, организации и 

фирмы все больше внедряют данный вид аутентификации. Данные технологии используют для 

анализа биометрических данных, поведения пользователей, поиска аномалий, улучшения 

аутентификации в реальном времени. Благодаря искусственному интеллекту (ИИ), применяемому 

в биометрии, появилась возможность обучать ИИ и создавать более точные, надежные и 

автоматизированные системы идентификации с высокой точностью. С помощью искусственного 

интеллекта появилась возможность для высокой защиты личных данных пользователей и аккаунтов 

от взломов и киберугроз[13]. 

На данный момент нет действующего четкого законодательства в данной сфере, то в марте 

2023 г. этот вопрос был поднят главой SpaceX, Tesla, X Илоном Маском и другими экспертами и 

руководителями отрасли по внедрению и развитию ИИ. Они обратились с открытым письмом о том, 

чтобы приостановили различные разработки ИИ пока не будут приняты, внедрены меры, законы и 

наказания в данной сфере, а также пока не будут проверены общие протоколы безопасности 

специально назначенными независимыми экспертами, для того, чтобы все могли понимать то, что 

данные ИИ будут идти на благо людям и обществу, и будут управляемыми с возможностью 

приостановки или изменения [14]. 

По статистике динамика сумм инвестиций в компании по кибербезопасности, которые 

занимаются продуктами с применением технологий ИИ с каждым годом растет в 3–5 раз, а оценка 

использования технологий ИИ в кибербезопасности по функциональным направлениям также 

возрастает (рис.). 
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Рис. Использование кибербезопасности в различных областях, % 

Fig. Use of cybersecurity in various areas, % 

 

Как говорят эксперты, что использование, усовершенствование технологий и разработка ИИ 

особенно в сфере биометрии распознавания по лицам может привести к самым неожиданным, 

негативным и катастрофическим последствия, если данная технология будет использоваться без 

определенного понимания, как же может влиять они на права человека. Поэтому во всем должен 

быть порядок, определены правила, законы и наказания по применению и использованию данных 

технологий. 

ЗАКЛЮЧЕНИЕ 

Из представленного анализа и описания можно сделать вывод, что рассмотренные методы 

аутентификации имеют свои достоинства и недостатки, эффективность, методы применения, но при 

выборе защиты данных необходимо исходить из удобства, необходимости в определенном уровне 

защиты, эффективности методов, требований пользователя к защите данных. Все приведенные 

методы должны быть как удобны, так и безопасны в использовании.  Поэтому очень важно 

постоянно следить не только за новыми появляющимися методами, но и за появляющимися новыми 

уязвимостями и рисками, которые придумывают мошенники. В целом, биометрическая 

идентификация играет важную роль в современном мире, и ее безопасность является приоритетной 

задачей для разработчиков и исследователей. 
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ВВЕДЕНИЕ 

В эпоху цифровой трансформации и стремительного роста объемов данных, передача и 

хранение информации требуют все большего внимания к вопросам безопасности и защиты данных. 

Одним из наиболее эффективных и широко применяемых способов решения этих задач является 

внедрение контрольной информации в изображения. Этот процесс известен как стеганография [8] и 

представляет собой искусство и науку скрытия информации в цифровых мультимедийных файлах, 

тогда как стегоанализ направлен на выявление этой скрытой информации в файлах или сообщениях. 

Стеганография позволяет интегрировать дополнительные данные в цифровые изображения таким 
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образом, что это остается незаметным для человеческого глаза, но может быть извлечено и 

использовано при необходимости. 

Методы стеганографии постоянно развиваются, адаптируясь к новым вызовам и требованиям. 

Современные подходы включают как классические методы, такие как Least Significant Bit (LSB) 

вставка, так и более сложные техники, использующие преобразования в частотной области, 

например, дискретное косинусное преобразование (DCT) или дискретное вейвлет-преобразование 

(DWT). Эти методы находят применение в различных областях, от защиты авторских прав до 

обеспечения конфиденциальности и целостности данных. 

Цель данной статьи – рассмотреть основные методы внедрения контрольной информации в 

изображения, их принципы работы, преимущества и ограничения. Понимание этих аспектов 

позволит более эффективно использовать стеганографические техники в практических задачах, 

обеспечивая высокую степень защиты данных в цифровых изображениях. 

 

LSB 

Метод LSB (Least Significant Bit) [7] основан на замене младших битов пикселей изображения 

для внедрения битов скрываемого сообщения. В результате использования данного метода 

изменения настолько минимальны, что они не заметны для человеческого глаза. 

Основные преимущества данного метода включают: 

1. Надежность. Использование наименее значимого бита делает удаление информации 

невозможным без повреждения оригинального изображения. 

2. Простота реализации и высокая скорость работы. Такой метод легко интегрируется в 

программное обеспечение и быстро выполняется. 

3. Невидимость внедрения информации. Изменения, внесенные с помощью метода LSB, 

неразличимы невооруженным глазом. 

4. Устойчивость к шумам. Такой метод дает возможность встраивать скрытую информацию в 

изображения, при этом существенно не уменьшая его качества. 

5. Универсальность. Данный метод подходит для различных типов файлов, включая 

текстовые документы, аудио и видео. 

Несмотря на достоинства, данный метод может быть обнаружен через анализ распределения 

наименее значимых битов. Следовательно, для сохранения конфиденциальности данных, важно 

использовать изображения, в которых изменения будут выделяться меньше всего. В качестве 

примера, на рисунке 1 показано использование такого метода. 

 

 
Рис. 1. Пример использование метода LSB для встраивания контрольной информации 

Fig. 1. Example using the LSB method to embed control information 
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PVD 

Метод PVD (Pixel Value Differencing) [10] в стеганографии – это один из методов внедрения 

скрытой информации в изображения. Он основан на изменении значений пикселей изображения с 

целью скрыть дополнительную информацию в них. 

Основная идея данного метода заключается в том, чтобы изменять значения яркости (или 

цвета в случае цветных изображений) некоторых пикселей изображения на небольшие значения, 

которые могут быть использованы для кодирования скрытого бита информации. Эти изменения 

обычно незаметны для человеческого восприятия, особенно если скрываемая информация 

представляет собой небольшой объем данных.  

К заметным преимущества такого метода можно отнести: 

1. Устойчивость к статистическому анализу. Благодаря своей гибкости, такой метод обладает 

стойкостью к основным методам стеганографического анализа. 

2. Адаптивность. Такой метод адаптируется к местным особенностям изображения, что 

обеспечивает возможность внедрения большего объема информации в областях с высокой 

изменчивостью яркости или цвета, где такие изменения будут большего всего не заметны. 

3. Большая емкость. По сравнению с предыдущим методом (LSB), данный метод позволяет 

встраивать гораздо больше информации, при этом качество изображения заметно не ухудшается. 

Однако, у такого метода также есть и недостатки: 

1. Потеря данных при сжатии. При применении данного метода и последующего 

использования сжатия, например, с использованием алгоритма JPEG, внедренная информация, из-

за изменений в значениях пикселей, имеет возможность частично или даже полностью быть 

утерянной. 

2. Сложность реализации. Для вычисления необходимых интервалов и обработки пикселей, 

такой метод обязывает применение более сложных методов, что в дальнейшем увеличивает 

вычислительные затраты и может усложнить реализацию. 

3. Уязвимость к современным методам стегоанализа. Хотя этот метод устойчив к 

традиционным методам стеганографического анализа, он может оказаться уязвимым перед 

современными методами, основанными на машинном обучении, такими как нейронные сети. 

На рисунке 2 представлен пример использования данного метода и его сравнение с 

предыдущим методом (LSB) при классической атаке гистограммным анализом. 

 
Рис. 2. Пример использования методов PVD и LSB, и сравнение их в устойчивости  

к гистограммному анализу 

Fig. 2. An example of using PVD and LSB methods, and comparing them in resistance  

to histogram analysis 
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MPVD 

Метод стеганографии MPVD (Modified Pixel Value Differencing) [2] в стеганографии является 

улучшенной версией метода PVD. Он представляет собой разновидность метода PVD, который 

стремится улучшить стойкость к атакам и вместимость скрываемой информации. 

Основная идея метода MPVD также основана на изменении значений пикселей изображения, 

чтобы внедрить скрытую информацию. Однако, в отличие от метода PVD, который изменяет 

значения пикселей на фиксированные значения, метод MPVD использует адаптивный подход к 

определению величины изменения значения пикселя в зависимости от контекста. 

Главные преимущества данного метода включают: 

1. Устойчивость к статистическому анализу. Благодаря своей гибкости и сложности, такой 

метод, как и его предшественник (PVD), обладает стойкостью к основным методам 

стеганографического анализа. 

2. Улучшенная адаптивность. Данный метод предоставляет более гибкую и адаптивную 

возможность внедрения информации, учитывая различные интервалы и комбинации соседних 

пикселей.  

3. Более высокая емкость. По сравнению с предшественником (PVD), данный метод позволяет 

встраивать гораздо больше информации, без значительного ухудшения качества изображения. 

При этом, данный метод имеет все те же недостатки, как и его предшественник, а именно: 

потеря данных при сжатии, сложность реализации и уязвимость к современным методам 

стеганографического анализа. 

FFT 

Метод FFT (Fast Fourier Transform) [6] в стеганографии внедряет скрытую информацию в 

изображения путем изменения значений яркости или цвета некоторых пикселей. Это достигается 

путем вычисления разницы между значениями выбранных пикселей и их соседей, где эта разница 

кодируется скрытыми битами информации. После внедрения информации изображение может быть 

восстановлено, и скрытая информация извлечена путем обратного вычисления разниц значений 

пикселей.  

Главные преимущества данного метода включают: 

1. Сложность обнаружения. Применение такого метода усложняет выявление скрытой 

информации основными методами стеганографического анализа. 

2. Устойчивость к атакам. Поскольку информация встраивается в частотную область, она 

становится более устойчивой к шуму, изменению размера и сжатию изображений  

3. Низкая видимость. Внедрение данных в частотную область делает стеганографические 

артефакты менее заметными в оригинальном изображении. 

Главные недостатки такого метода: 

1. Уязвимость к современным методам стегоанализа. Хотя этот метод устойчив к основным 

методам стеганографического анализа, он может оказаться уязвимым перед современными 

методами, основанными на машинном обучении, такими как нейронные сети 

2. Вычислительная сложность. Данный метод требует значительных вычислительных 

ресурсов, увеличивая время обработки и затраты на реализации. 

3. Ограниченная емкость. Внедрение информации в коэффициенты Фурье может искажать 

частотные характеристики изображения, что ограничивает объем скрываемых данных для 

сохранения качества изображения. 

DCT 

Метод DCT (Discrete Cosine Transform) [5] в стеганографии используется для внедрения 

скрытой информации в изображения путем манипуляции частотными компонентами. Этот метод 

основывается на преобразовании изображения из пространственной области в частотную область с 

помощью дискретного косинусного преобразования. 

Процесс внедрения информации с использованием данного метода включает преобразование 

блоков пикселей изображения в частотное представление, где скрытая информация внедряется 

путем изменения коэффициентов низких или средних частот. Для сжатия и эффективного 
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внедрения информации используется алгоритм Хаффмана [4], который кодирует скрытые данные в 

наиболее часто встречающиеся коэффициенты. Затем блоки с измененными частотными 

компонентами обратно преобразуются в пространственную область с помощью обратного 

преобразования Фурье, создавая изображение с внедренной скрытой информацией. 

К главным преимуществам такого метода относятся: 

1. Низкая видимость. Изменения, внесенные в частотную область, делают следы 

стеганографии менее заметными на оригинальном изображении. 

2. Устойчивость к атакам. Скрытая информация расположена в частотной области, которая 

менее подвержена к воздействиям в условиях различных атак, такими как сжатие, изменение 

размера и добавление шума. 

3. Универсальность. Данный метод можно применять к любым типам файлов, что 

подчеркивает его как универсальный инструментом для внедрения контрольной информации. 

4. Сложность обнаружения. Такой метод более устойчив и усложняет обнаружение 

внедренной информации при применении основных методов стеганографических анализов. 

Однако, у данного метода можно выделить и ряд недостатков: 

1. Уязвимость к современным методам стегоанализа. Хотя этот метод устойчив к 

традиционным методам стеганографического анализа, он может оказаться уязвимым перед 

современными методами, основанными на машинном обучении, такими как нейронные сети. 

2. Вычислительная сложность: Данный метод требует значительных вычислительных 

ресурсов, увеличивая время обработки и затраты на реализации. 

3. Ограниченная емкость. Встраивание данных в коэффициенты может исказить частотные 

особенности изображения, поэтому требуется ограничивать объем скрываемой информации, чтобы 

сохранить его качество. 

На рисунке 3 изображена блок-схема реализации данного метода. 

 
Рис. 3. Блок-схема DCT 

Fig. 3. DCT Block Diagram 

 

WOW 

Метод WOW (Wavelet Obtained Weights) [9] является современным методом стеганографии и 

использует вейвлет-преобразование для анализа изображения на различные частотные 

составляющие и пространственные масштабы. После преобразования изображения выбираются 

определенные вейвлет-коэффициенты, в которые внедряется скрытая информация. Это достигается 
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путем изменения значений выбранных коэффициентов в соответствии со скрытыми битами данных. 

После манипуляций вейвлет-коэффициенты обратно преобразуются в пространственное 

представление, восстанавливая изображение с внедренной скрытой информацией. Этот метод 

позволяет эффективно внедрять информацию на разных уровнях детализации изображения, 

обеспечивая стеганографическую надежность. 

Главные преимущества данного метода: 

1. Устойчивость к атакам. Этот метод обеспечивает надежную защиту от разнообразных атак, 

включая передовые методы стегоанализа, основанные на машинном обучении. 

2. Адаптивное внедрение. Этот метод модулирует процесс внедрения данных в зависимости 

от текстурных и частотных особенностей изображения, что приводит к сокрытию 

стеганографических артефактов и увеличению его емкости. 

3. Низкая видимость. Затруднение обнаружения скрытой информации обусловлено 

использованием вейвлет-преобразования и весовых коэффициентов, что позволяет внедрять данные 

с минимальными искажениями исходного изображения. 

Основные недостатки данного метода: 

1. Сложность настройки параметров: Выбор оптимальных параметров для данного метода 

может быть сложным процессом, который требует глубоких знаний и опыта в области 

стеганографии. 

2. Вычислительная сложность. В связи с использованием вейвлет-преобразования и 

адаптивного внедрения данных, данный метод требует значительных вычислительных ресурсов, 

что может привести к увеличению времени обработки и затрат на его реализацию. 

 

S-UNIWARD 

Метод S-UNIWARD (Spatial Universal Wavelet Relative Distortion) [9] является современным 

методом стеганографии, который использует вейвлет-преобразование для внедрения скрытой 

информации в изображения. Он основан на идее минимизации визуальных изменений в 

изображении после внедрения, чтобы скрытая информация была как можно менее заметной. 

В процессе внедрения информации с использованием данного метода, изображение 

преобразуется в вейвлет-пространство, где осуществляется анализ его пространственных и 

частотных характеристик. Затем выбираются определенные коэффициенты вейвлета, в которые 

будет внедрена скрытая информация. Этот метод учитывает чувствительность человеческого 

зрения к изменениям в изображении и стремится минимизировать визуальные артефакты путем 

внедрения информации в те коэффициенты, которые приводят к наименьшим изменениям в 

изображении. 

К главным преимуществам такого метода относятся: 

1. Устойчивость к атакам. Этот метод обеспечивает надежную защиту от разнообразных атак, 

включая передовые методы стегоанализа, основанные на машинном обучении. 

2. Универсальность. Данный метод можно применять к любым типам файлов, что 

подчеркивает его как универсальный инструментом для внедрения контрольной информации.  

3. Низкая видимость. Благодаря адаптивному изменению коэффициентов вейвлетов, данный 

метод минимизирует видимость стеганографических артефактов, что значительно осложняет 

обнаружение внедренной информации. 

4. Высокая емкость. Оптимизация внедрения данных в данном методе обеспечивает высокую 

емкость без существенного изменения качества изображения 

Основные недостатки данного метода: 

1. Сложность настройки параметров. Выбор подходящих параметров и оптимизация 

относительного искажения в данном методе могут быть сложными задачами, требующими 

глубоких знаний и опыта в области стеганографии. 

2. Вычислительная сложность. Использование вейвлетной модели и оптимизация 

относительного искажения требуют значительных вычислительных ресурсов, что может увеличить 

время обработки и затраты на реализацию. 
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Рисунок 4 демонстрирует иллюстрацию процесса функционирования данного метода. 

 

 
Рис. 4. Пример реализации метода 

Fig. 4. An example of the method implementation 

 

HUGO 

Метод стеганографии HUGO (Highly Undetectable stego-GRaphy for Content-Adaptive 

Networks) [9] является современным методом стеганографии для внедрения скрытой информации в 

изображения с целью сохранения высокой невидимости изменений и стойкости к атакам. Этот 

метод основан на использовании искусственных нейронных сетей для определения оптимального 

способа внедрения информации, который минимизирует визуальные изменения в изображении. 

В процессе внедрения информации с использованием данного метода, изображение 

анализируется с помощью нейронной сети, которая определяет оптимальные места и способы 

внедрения скрытой информации. Это позволяет адаптировать процесс внедрения к содержанию и 

структуре конкретного изображения, обеспечивая максимальную невидимость внесенных 

изменений. 

К главным преимуществам данного метода относятся: 

1. Устойчивость к атакам. Этот метод обеспечивает надежную защиту от разнообразных атак, 

включая передовые методы стегоанализа, основанные на машинном обучении. 

2. Адаптивность к содержимому. Путём адаптации к характеристикам конкретного 

изображения, данный метод способствует снижению заметности стеганографических артефактов, а 

также повышению общей стеганографической емкости. 

3. Низкая видимость. Затруднение обнаружения скрытой информации обусловлено 

использованием метода оптимизации графов, который позволяет внедрять данные с минимальными 

искажениями исходного изображения. 

К главным недостаткам данного метода относятся: 

1. Сложность настройки параметров: Выбор подходящих параметров и оптимизация 

относительного искажения в данном методе могут быть сложными задачами, требующими 

глубоких знаний и опыта в области стеганографии. 

2. Вычислительная сложность. Использование метода оптимизации графов и адаптивного 

внедрения данных делает данный метод вычислительно сложным, что приводит к увеличению 

времени обработки и затрат на его реализацию. 

 

Steghide 

Steghide [1] представляет собой программное обеспечение, специализирующееся на 

внедрении скрытой информации в различные мультимедийные файлы, включая изображения. 

Уникальный алгоритм стеганографии, используемый в данном методе, объединяет теорию графов, 

сжатие данных и криптографию.  

Процесс внедрения контрольной информации включает следующие этапы: 
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1. Сжатие и шифрование внедряемой информации на основе кодирования Хаффмана и 

алгоритма Rijndael с ключом длиной 128 бит. 

2. Генерация последовательности позиций пикселей в контейнерном файле на основе 

генератора псевдослучайных чисел, инициализируемого паролем. 

3. Выбор позиций, значения которых не требуют изменения, поскольку они случайно 

совпадают с вычисленными значениями. 

4. Применение алгоритма сопоставления из теории графов для нахождения пар позиций, 

обмен значениями которых позволяет внедрить контрольную информацию. 

5. Завершение фазы обменов, когда не удается найти больше подходящих пар. 

6. Модификация оставшихся пикселей, не ставших частями пар, путем перезаписи для 

внедрения данных. 

Обмен значениями пикселей, который позволяет сохранить статистическое распределение 

цветов в файле-контейнере, составляет основную идею этого метода. 

К главным преимуществам данного метода относятся: 

1. Простота и удобство использования. Программное обеспечение с данным методом часто 

предустановлен в некоторых дистрибутивах Linux, таких как Kali Linux [3], что подразумевает его 

доступность и удобность даже для использования новичкам.  

2. Сжатие и криптография. Повышение безопасности внедренной информации достигается с 

помощью сжатия данных через кодирование Хаффмана и криптографии на основе паролей. 

Недостатки данного метода: 

1. Ограниченная поддержка форматов. Ограниченный набор поддерживаемых типов 

медиафайлов может сократить область применения данного метода. 

2. Уязвимость к обнаружению. Хотя этот метод устойчив к традиционным методам 

стеганографического анализа, он может оказаться уязвимым перед современными методами, 

основанными на машинном обучении, такими как нейронные сети. 

3. Низкая емкость. Данный метод имеет ограниченную емкость в отличии от других 

современных и сложных методов. 

ЗАКЛЮЧЕНИЕ 

Обзор различных методов стеганографии для внедрения информации в изображения дает 

возможность сделать следующие выводы: 

1. Уникальные характеристики каждого метода: каждый метод обладает уникальными 

особенностями и принципами встраивания информации в изображения.  

2. Степень скрытности и устойчивость к атакам: разные методы имеют разную степень 

заметности внедренной информации и устойчивости к различным видам атак, таким как 

статистический анализ, обработка изображений и сжатие.  

3. Вместимость и качество изображений: вместимость для скрытой информации и сохранение 

качества изображения также различаются в зависимости от метода. Некоторые методы 

обеспечивают большую вместимость, но могут повлиять на качество изображения.  

4. Целевые области применения: каждый метод может находить свое применение в различных 

областях, таких как конфиденциальная передача данных, медицинская стеганография, цифровая 

подпись и другие.  

5. Необходимость компромиссов: ни один метод не обладает идеальными характеристиками. 

При выборе метода часто приходится искать компромиссы между вместимостью, стойкостью к 

атакам и визуальной незаметностью внедренной информации. 

6. Анализ показал, что каждый метод стеганографии имеет свои уникальные преимущества и 

ограничения. Оптимальный выбор метода зависит от конкретных требований проекта или задачи, а 

также уровня угроз безопасности и желаемой степени скрытности информации. Важно учитывать, 

что эффективное применение стеганографии требует адекватного баланса между скрытностью 

внедренной информации, ее устойчивостью к обнаружению и сохранением качества изображения. 
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Также анализ методов стеганографии в изображениях открывает перспективы для развития 

исследований в этой области, предлагая ряд направлений для дальнейших исследований: 

1. Развитие устойчивых к атакам методов: требуется разработка более устойчивых к 

различным видам атак методов стеганографии. Важным направлением является работа над 

методами, способными обеспечить высокую скрытность внедренной информации при 

минимальном воздействии на качество изображения.  

2. Увеличение вместимости и сохранение качества изображений: дальнейшие исследования 

могут сосредоточиться на повышении емкости для скрытой информации в изображениях, не 

ухудшая их качества. Разработка методов, позволяющих увеличить емкость при сохранении 

визуальной целостности изображений, представляет собой важную задачу.  

3. Исследование новых подходов стеганографии: исследование и разработка новых подходов, 

основанных на комбинации существующих методов или использовании новых техник, таких как 

машинное обучение, глубокие нейронные сети и квантовая стеганография, могут открыть новые 

перспективы для стеганографии в изображениях.  

4. Исследование робастности методов: исследование робастности методов стеганографии к 

различным условиям и искажениям изображений является важным направлением. Развитие 

методов, способных поддерживать высокую эффективность при различных условиях съемки, 

сжатия, изменения размеров и других факторах, является актуальной задачей.  

5. Применение в реальных областях: исследования, направленные на применение методов 

стеганографии в реальных областях, таких как медицина, финансы, правоохранительная 

деятельность и информационная безопасность, позволят определить специфические требования и 

эффективность методов в конкретных сценариях. 

Таким образом, дальнейшие исследования в области стеганографии в изображениях обещают 

развитие новых методов и технологий, способных обеспечить более высокий уровень скрытности, 

устойчивость к атакам и сохранение качества изображений. Разнообразие сфер применения 

стеганографии предоставляет широкий спектр возможностей для развития и улучшения 

существующих методов. 
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Аннотация 

В статье обсуждается задача инструментальной поддержки процедур построения и 

использования с применением системно-объектного подхода трехмерной классификации 

(СО3К). Показаны на конкретных примерах возможности прогнозирования и поддержки 

управления с помощью СО3К. Представлены результаты исследования существующего 

инструментария концептуального классификационного моделирования (онтологического 

инжиниринга), показывающие, что с его помощью невозможно обеспечит построение и 

использование СО3К. В целях создания инструментального программного обеспечения, 

поддерживающего построение и использование СО3К, разработан набор функциональных 

требований к нему в виде UML-диаграммы вариантов использования (прецедентов) и 

диаграмм активности как потоков событий к ним. 

Ключевые слова: системно-объектная трехмерная классификация; концептуальная 

классификационная модель; системно-объектный подход; инструментальная поддержка; 

функциональные требования к ПО 
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Abstract 

The article discusses the problem of instrumental support for construction and use procedures using 

the system-object approach of three-dimensional classification (SO3K). The possibilities of 

forecasting and management support using CO3K are shown using specific examples. The results 

of a study of the existing tools for conceptual classification modeling (ontological engineering) are 

presented, showing that with its help it is impossible to ensure the construction and use of CO3K. 

In order to create instrumental software that supports the construction and use of CO3K, a set of 

functional requirements for it has been developed in the form of a UML diagram of use cases 

(precedents) and activity diagrams as event flows for them. 
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ВВЕДЕНИЕ 

 

Исследования проблем представления знаний и, в частности, концептуального 

классификационного моделирования (ККМ) привели к разработке метода системно-объектного 

классификационного моделирования или к способу построения системно-объектной трехмерной 

классификации (СО3К), который подробно рассмотрен в работах [1-3]. Представление знаний 

данным способом позволяет накапливать знания именно о системных характеристиках и о 

системных отношениях, существующих в данной предметной области (ПрО).  

Важнейшей особенностью СО3К является обеспечение хранения взаимосвязанных 

концептуальных и эмпирических знаний (о концептуальных и материальных системах или 

системах-классах и системах-явлениях), что позволяет применять ее для решения практических 

задач в конкретной ПрО. Таким образом, на основе СО3К могут строится онтологии и системы 

управления знаниями в организации. 

Построение СО3К требует подготовки исходного терминологического и понятийного 

материала путем использования системно-объектного классификационного анализа (СОКА), 

описанного в работе [4]. Данная процедура представляет собой сложную содержательную 

аналитическую «ручную» работу с концептуальными знаниями. При этом заполнение классами и 

подклассами (концептуальными знаниями) плоскостей СО3К и размещение в «пространстве», 

заданном плоскостями СО3К, эмпирических данных о конкретных системах или явлениях, а также 

поиск нужных систем-явлений и осуществление вывода эффективны только в случае их 

инструментальной поддержки. 

В данной статье рассматриваются возможности существующих программных инструментов 

для построения ККМ, вопросы использования СО3К и возникающие в связи с этим требования к 

инструментарию, который обеспечит автоматизацию построения и использования СО3К. 

 

АНАЛИЗ СУЩЕСТВУЮЩЕГО ИНСТРУМЕНТАРИЯ 

Рассмотрим возможность инструментальной поддержки построения и использования СО3К 

существующими программными средствами. Очевидно, что такая возможность может быть 

обеспечена инструментальными средствами онтологического инжиниринга, так как в основе любой 

онтологии лежит ККМ знаний. Обзор возможностей и доступности онтологического 

инструментария показал, что наиболее подходящим инструментом для построения СО3К является 

пакет Protégé, реализующий все возможности современного онтологического инструментария. 

Эксперименты с данным пакетом по построению трехмерной классификации показали, что он 

позволяет построить и визуализировать три иерархии классов. Однако, у них должны быть разные 

вершины (см. рисунок 1). При этом необходимо в первую очередь строить именно иерархии классов 

и только потом определять их свойства. Это не соответствует системному подходу, в соответствии 

с которым для обеспечения системных отношений между классами (отношение поддержания 

функциональной способности целого) в первую очередь надо классифицировать свойства классов, 

сами классы классифицировать в зависимости от классификации их свойств. 

Определение свойств классов возможно с помощью инструмента «Object property», если его 

понимать, как «свойства всех объектов выбранного класса». При этом возможно построение 

иерархии свойств изоморфной иерархии классов (см. рисунок 2). 

Для классов можно определить конкретные системы (экземпляры, индивиды) используя 

инструмент «Individuals by class» (см. рисунок 2). Свойства индивида не определяются и, таким 

образом со свойствами класса он никак не связан, что не позволяет осуществлять поиск конкретных 

систем по их свойствам. Кроме того, индивид (конкретная система) может быть связан только с 

одной классификацией, т.е. только с одной плоскостью классифицирования (см. рисунок 3). Данные 

обстоятельства делает невозможным использование Protege для прогнозирования и управления. 
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Рис. 1. Три иерархии классов ПФД в Protege 

Fig. 1. Three hierarchies of FDD classes in Protege 

 
Рис. 2. Определение свойств классов и конкретных объектов в Protege 

Fig. 2. Defining the properties of classes and specific objects in Protege 
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Рис. 3. Попытка привязать конкретную систему кроме плоскости У (назначение)  

к плоскости Ф (функционирование) в Protege 

Fig. 3. An attempt to link a specific system other than the U plane (purpose) to the F plane (functioning) 

in Protege 

  

В ходе исследования выявлена другая возможность. Инструмент «Object Property» в Protégé 

можно интерпретировать как инструмент построения связей между объектами классов. При таком 

понимании можно отразить классы свойств не через «Object property», а через построение другой 

иерархии классов, изоморфной первоначальной. Эта вторая иерархия может определять свойства 

классов первой иерархии. Главным условием в данном варианте, является необходимость указывать 

у класса свойство «Equivalent to», что позволит связывать 2 класса (системы-классы и свойства-

классы) как показано на рисунке 4. Таким образом, при привязке объекта (конкретной системы) к 

классу свойств, он также получит связь с основной классификацией. (см. рисунок 5) 

Таким образом, независимо от вариантов использования, современный онтологический 

инструментарий не может обеспечить построение и использование СО3К, так как этот 

инструментарий создавался без учета системного подхода. При этом разработанное 

алгоритмическое обеспечение позволяет создать инструментарий, который обеспечит решение 

задач построения и использования СО3К. 

 

ИСПОЛЬЗОВАНИЕ СИСТЕМНО-ОБЪЕКТНОЙ ТРЕХМЕРНОЙ КЛАССИФИКАЦИИ 

Для применения механизма вывода в СО3К в «концептуальном пространстве», заданном 

плоскостями классов узловых характеристик (причин, назначений) и их свойств, классов 

функциональных характеристик (процессов, функционирований) и их свойств и классов объектных 

характеристик (результатов, субстанций) и их свойств должно быть размещено множество 

эмпирических данных о конкретных явлениях, устройствах и т.п. Эти конкретные явления или 

материальные системы должны быть описаны как системы (Узел-Функция-Объект) путем указания 
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конкретных причин, назначений; процессов, способов функционирования и результатов 

субстанциальных характеристик, связанных с соответствующими классами. Точность работы 

механизма вывода зависит от подробности трех классификаций и от количества данных о 

конкретных системах. 

 

 
Рис. 4. Отражение класса свойств через иерархию классов 

Fig. 4. Reflection of a property class through a class hierarchy 

 

 
Рис. 5. Привязка объекта к 1 плоскости и 2 классам 

Fig. 5. Snap an object to 1 plane and 2 classes 

 

Рассмотрим это на примерах СО3К ПрО «Чрезвычайные ситуации» (ЧС) [1 и 2] и СО3К ПрО 

«Приборы функциональной диагностики» (ПФД) [3]. 

Для прогнозирования последствий какой-либо ЧС «Х» необходимо найти во множестве 

конкретных данных, размещенных в СО3К для ПрО ЧС, такую конкретную ЧС, у которой причина 
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имеет свойства максимально подобные причине ЧС «Х». Такая процедура может осуществляться, 

например, с помощью поиска по ключевым словам. Если ЧС с нужной причиной удается найти, то 

далее естественным образом можно перейти к процессам и результатам, которые происходили и 

получались в этом случае. Очевидно, что ЧС «Х» с большой вероятностью будет вызывать те же 

процессы и приводить к тем же результатам. Естественно, вероятность будет тем больше, чем 

больше учтено в СО3К конкретных ЧС с подобной причиной.  

Для поддержки управления при возникновении какой-либо ЧС «Y» необходимо найти во 

множестве конкретных данных, размещенных в СО3К ЧС, такую конкретную ЧС, у которой 

результат имеет свойства максимально подобные результатам ЧС «Y». Такая процедура также 

может осуществляться с помощью поиска по ключевым словам. Если ЧС с нужным результатом 

удается найти, то далее естественным образом можно перейти к процессам, которые будут 

происходить, и к причинам, которые к ним приводят в этом случае. Очевидно, что ЧС «Y» с 

большой вероятностью будет происходить по подобным причинам и приводить к тем же процессам. 

Естественно, вероятность будет тем больше, чем больше учтено в СО3К конкретных ЧС с подобным 

результатом. 

Для прогнозирования результатов использования какого-либо ПФД «Х» необходимо найти во 

множестве конкретных данных, размещенных в СО3К для ПрО ПФД, такой конкретный ПФД, 

назначение которого имеет свойства максимально подобные назначению ПФД «Х». Такая 

процедура может осуществляться, например, с помощью поиска по ключевым словам. Если ПФД с 

нужным назначением удается найти, то далее естественным образом можно перейти к функции, 

которую прибор будет выполнять и характеристикам прибора в этом случае. Очевидно, что ПФД 

«Х» с большой вероятностью будет выполнять те же функции и иметь те же характеристики 

(субстанциальные). Естественно, вероятность будет тем больше, чем больше учтено в СО3К 

конкретных ПФД подобного назначения.  

В подобном случае, если имеет место классификация материальных, в частности, технических 

систем, то описанная процедура прогнозирования позволяет понять необходимые площади 

помещений, электрические мощности, данные производителей, т.е. все, что учтено в плоскости 

объектных (субстанциальных) характеристик. 

Для поддержки управления при планировании использования какого-либо ПФД «Y» 

необходимо найти во множестве конкретных данных, размещенных в СО3К для ПрО ПФД, такой 

конкретный ПФД, у которого объектные (субстанциальных) характеристики имеет свойства 

максимально подобные характеристикам ПФД «Y». Такая процедура также может осуществляться 

с помощью поиска по ключевым словам. Если ПФД с нужными объектными характеристикам 

удается найти, то далее естественным образом можно перейти к функциям, которые он выполняет, 

и к его предназначению. Очевидно, что ПФД «Y» с большой вероятностью будет функционировать 

так же и предназначен для того же. Естественно, вероятность будет тем больше, чем больше учтено 

в СО3К конкретных ПФД с подобным характеристиками. 

В подобном случае, если имеет место классификация материальных, в частности, технических 

систем, то описанная процедура поддержки управления позволяет спланировать номенклатуру 

приобретаемой аппаратуры в зависимости от имеемых площадей, электрических мощностей, 

наличия поставщиков и т.д. 

 

РАЗРАБОТКА ТРЕБОВАНИЙ К ИНСТРУМЕНТАРИЮ ПОДДЕРЖКИ СО3К 

Процесс создания программного инструментария включает в себя несколько этапов в 

соответствии с ИСО 12207:  

− формулирования требований к ПО,  

− проектирование ПО,  

− реализация ПО (кодирование и тестирование).  

При этом формулирование требований является ключевым моментом так как в первую 

очередь определяет качество и эффективность создаваемого ПО.  
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На рисунке 6 в виде UML-диаграммы вариантов использования представлены 

функциональные требования к программному инструментарию, обеспечивающему построения и 

использование СО3К. 

 
Рис. 6. Диаграмма вариантов использования (прецедентов), описывающая требования к ПО, 

обеспечивающего построение и использование СО3К 

Fig. 6. Diagram of use cases (precedents), describing the requirements for software that ensures 

 the construction and use of SO3DC 
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На рисунках 7-9 представлены диаграммы, описывающие процедуры, выполнение которых 

должно быть обеспечено разрабатываемым программным инструментарием, т.е. построение СО3К, 

поддержка управления и прогнозирование. Буквенные обозначения соответствуют работам [2 и 3].  

 

 
Рис. 7. Диаграмма активности прецедента «Построение трехмерной классификации» 

Fig. 7. Activity diagram of the “Construction of three-dimensional classification” precedent 
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Рис. 8. Диаграмма активности прецедента «Предложение вариантов причин …» 

Fig. 8. Activity diagram of the precedent “Suggesting options for reasons...” 

 

 
Рис. 9. Диаграмма активности прецедента «Предложение результатов …» 

Fig. 9. Activity diagram of the “Offering results...” use case 
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ЗАКЛЮЧЕНИЕ 

Проведенные исследования показали необходимость инструментальной поддержки процедур 

построения и использования СО3К. При этом показано, что существующие средства, 

обеспечивающие концептуальное классификационное моделирование (средства онтологического 

инжиниринга) не годятся для решения таких задач, так как разрабатывались без использования 

системного подхода, т.е. без учета системных свойств классов и системных отношений между ними. 

Применение же системного (системно-объектного) подхода позволяет объединить концептуальные 

и эмпирические знания (знания о концептуальных и материальных системах) в одной модели, что 

позволяет обеспечивать информационную поддержку прогнозирования и управления.  

В целях создания ПО, поддерживающего построение и использование СО3К, разработан 

набор функциональных требований к нему в виде UML-диаграммы вариантов использования 

(прецедентов) и диаграмм активности как потоков событий к ним. 
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ВВЕДЕНИЕ 

 

В современном мире, где киберпреступность постоянно развивается, а методы кибератак 

становятся все более изощренными, наблюдается постоянный рост количества инцидентов 

безопасности. 

По оценке Positive Technologies во II квартале 2023 года количество инцидентов увеличилось 

на 4% по сравнению с предыдущим кварталом и выросло на 17% относительно II квартала 2022. 

При этом доля атак на компьютеры, серверы и сетевое оборудование в организациях составляет 

90%. В настоящее время самым распространенным методом атак (64%) является использование 

шифровальщиков (ransomware) [1]. Ввиду этого возникает необходимость повышения мер 

безопасности, в том числе безопасности сетей. 

Одним из инструментов обеспечения безопасности сетей выступают системы обнаружения и 

предотвращения вторжений (IDS/IPS). Такие системы служат «первой линией обороны», 

обнаруживают и блокируют несанкционированные действия прежде, чем они смогут нанести 

критических ущерб. 

Программы с открытым исходным кодом позволяют пользователям настраивать и 

модифицировать программное обеспечение в соответствии с их потребностями. Существует 

множество IDS/IPS с открытым исходным кодом, каждая из которых имеет свои сильные и слабые 

стороны. Понимание процессов функционирования различных IDS/IPS помогут компаниям 

выбрать подходящую систему для защиты их бизнеса. 

В соответствии с новыми требованиями российского законодательства компании активно 

переходят на отечественное программное обеспечение. Ввиду этого актуально рассмотреть 

возможность интеграции IDS/IPS с открытым исходным кодом с отечественными операционными 

системами. 

 

ОСНОВНАЯ ЧАСТЬ 

Система обнаружения вторжений (Intrusion Detection System, IDS) и система предотвращения 

вторжений (Intrusion Prevention System, IPS) используются для защиты от сетевых атак. IDS в 

основном используются для обнаружения угроз или вторжений в сегмент сети. Однако IPS 

сосредоточены на идентификации этих угроз или вторжений для блокирования или прекращения 

их активности.  

IDS развертываются вне диапазона в сети, что означает, что весь сетевой трафик передается в 

эту систему, но не через промежуточные устройства, возможности обработки соответствуют 

средней загрузке сети. IPS развертываются встроенными в сеть средствами, они проходят между 

устройствами и работают при пиковой нагрузке на сеть с большими буферами памяти для 

поглощения пакетов трафика, что неприемлемо. IDS и IPS могут регистрировать ложные 

срабатывания, однако при этом IPS может заблокировать законный трафик [2]. 

Рассмотрим существующие решения систем обнаружения и предотвращения вторжений 

(IDS/IPS). 

Snort — это сетевая IDS с открытым исходным кодом для глубокого контроля сетевого потока. 

Механизм обработки пакетов состоит из следующих этапов [4]: 

1) Сбор трафика из действующей сети или файла pcap; 

2) Расшифровка пакетов с использованием процедур идентификации структуры пакетов для 

протоколов канального уровня и портов; 

3) Прохождение пакетами ряда этапов предварительной обработки, где на каждом этапе 

проверяется тип полученного пакета и его «поведение»; 

4) Проверка пакетов на соответствие правилам механизмом обнаружения, регистрация и 

обработка несоответствий. 

Архитектура обработки пакетов Snort отображена на рисунке 1.  
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Рис. 1. Архитектура обработки пакетов Snort 

Fig. 1. Snort`s Packet Processing Architecture 

 

Правила Snort состоят из двух основных разделов: заголовка правила и тела правила. 

Заголовок правила определяет действие, которое следует предпринять при совпадении трафика, а 

также протоколы, сетевые адреса, номера портов и направление трафика, к которым должно 

применяться правило. При написании тела правила играют роль критерии полезной нагрузки и 

неполезной нагрузки, которые должны соблюдаться для совпадения этого правила. 

Устанавливая сетевой интерфейс хоста в «неразборчивый» режим (Promiscuous Mode), можно 

использовать Snort как сниффер пакетов. Это позволит проводить мониторинг всего объема 

сетевого трафика на локальном сетевом интерфейсе. Отслеживаемый трафик отображается в 

консоли. 

Стоит отметить, что Snort не имеет графической оболочки (GUI), поэтому вся работа с 

программой может выполняться только через командную строку. 

Suricata заимствует много функциональности у Snort, однако в ней реализованы некоторые 

отличные функции. 

Suricata – программа с открытым исходным кодом, которая может функционировать как IDS, 

IPS, монитор сетевой безопасности или регистратор pcap [6]. Она имеет механизм масштабируемого 

потока, механизм потоковой передачи TCP, механизм дефрагментации IP и анализирует протоколы 

на канальном и прикладном уровнях. Она также имеет анализатор HTTP с отслеживанием 

состояния, который регистрирует транзакции и может извлекать файлы. Механизм обнаружения 

Suricata очень мощный, высокоэффективный, конфигурируемый и имеет гибкие настройки для 

конкретных потребностей. 

Гибкие настройки многопоточных возможностей Suricata позволяют настроить запускать от 

одного потока вплоть до десятков, а также назначать потоки определенным процессорам или 

распределять их по всем доступным процессорам в системе.  

Suricata имеет четыре модуля потоков для обработки пакетов [4]: 

1) Модуль сбора пакетов собирает пакеты из сети или из файла pcap; 
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2) Декодирование и модуль прикладного уровня Stream декодирует пакеты на основе их 

протоколов и портов, выполняет отслеживание потока, где проверяет правильность сетевого 

подключения, восстанавливает исходный поток пакетов и проверяет прикладной уровень; 

3) Модуль обнаружения может иметь несколько потоков обнаружения, запущенных 

одновременно, он сравнивает трафик с установленными правилами; 

4) В последнем модуле на основе правил выполняются действия и регистрируются события.  

Схема многопоточной архитектуры обнаружения отображена на рисунке 2. 

 

Модуль сбора пакетов 

Декодирование и модуль 
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Действия на основе правил и 
регистрация событий

Модуль
обнаружения

Модуль
обнаружения

Модуль
обнаружения

 
Рис. 2. Многопоточная архитектура обнаружения Suricata 

Fig. 2. Suricata`s Multithreaded Architecture 

 

Для обнаружения вредоносного трафика Suricata использует систему правил подобную Snort. 

Различие заключаются в том, что Suricata использует собственный инструмент для упрощения 

управления и обновления наборов правил. 

У Suricata также как у Snort нет графической оболочки. 

Обе выше проанализированные программы интегрируются с такими отечественными 

операционными системами как Astra Linux, ALT Linux и ROSA Linux. 

Fail2Ban — это IPS с открытым исходным кодом, которая помогает обеспечить защиту сервера 

от несанкционированных попыток входа в систему и атак методом перебора (брутфорс). Может 

работать на POSIX-системах, имеющих встроенный менеджер пакетов и брандмауэр (например, 

iptables). 

О признаках несанкционированных попыток входа в систему можно судить, проанализировав 

системные журналы (логи). К таким признакам могу относиться регулярные попытки подключения 

с разных IP-адресов, запросы к различным портам сервера, запросы на те или иные ресурсы. 

Fail2Ban сканирует логи для обнаружения неудачных попыток входа в систему и 

автоматически создает новые правила брандмауэра, блокирующие IP-адрес источника, который 

пытался войти в систему. Интервал времени блокирования определяется настройкой правил 

(фильтров). 
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Фильтры представляют собой набор регулярных выражений для поиска ключевых слов в 

файлах логов. В стандартной конфигурации Fail2Ban встроены некоторые фильтры, например, sshd, 

который отслеживает файлы журналов SSH и блокирует IP-адреса, которые совершают слишком 

много неудачных попыток входа, однако можно самостоятельно писать и настраивать фильтры, 

которые будет отслеживать конкретные паттерны в поведении злоумышленников и блокировать их 

попытки проникновения на сервер. 

Fail2Ban сканирует системные журналы для обнаружения неудачных попыток входа в систему 

и автоматически создает новые правила брандмауэра для блокировки IP-адреса источника, который 

пытался войти в систему. Временной интервал для блокировки определяется настройками правил.  

Принцип работы File2Ban схематично отображен на рисунке 3. 
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Рис. 3. Принцип работы Fail2Ban 

Fig. 3. How Fail2Ban works 

 

У Fail2Ban довольно низкие системные требования. При конфигурации только с sshd и 

несколькими различными правилами, Fail2Ban требует около 500 Мб памяти и загружает 1 ядро 

CPU в среднем менее чем на 0,2% [8]. 

Интегрируется с операционными системами семейства Debian (Astra Linux). 

OSSEC — это хостовая IDS (HIDS) с открытым исходным кодом.  

Опишем подробнее ее функционал. 

OSSEC осуществляет сбор и анализ журналов событий, а также формирует уведомление о 

подозрительных действиях (например, сбой аутентификации, установка пакета или повышение 

привилегий пользователя). Действия, которые будут считаться подозрительными описываются 

администратором в правилах. 

Частыми целями хакерских атак являются модификация, удаление или добавление данных 

путем воздействия на файлы и каталоги. OSSEC выполняет регулярные проверки целостности 

файлов и каталогов (syscheck) и отправляет информацию о контрольной сумме на сервер. Таким 



 
Надейкина В.С., Маслова М.А. Анализ систем обнаружения и предотвращения 
вторжения с открытым кодом для интеграции с отечественными операционными 
системами // Научный результат. Информационные технологии. – Т.9, №2, 2024 

46 

 

образом, попытки атак на файловую систему можно будет выявить путем сравнения контрольных 

сумм. 

Поведение хакеров при атаках характеризуется попытками скрытия, фальсификации или 

удаления данных о своих действиях в журналах безопасности. OSSEC использует файлы базы 

данных, содержащие в себе информацию о различных вредоносных программах. На основании  

этих данных OSSEC может обнаруживать действия, выполняемые с помощью внедрения 

вредоносного ПО. 

Функция активного реагирования на определенные действия реализуется с помощью 

предварительно настроенных сценариев, которые будут запущены в случае обнаружения 

подозрительных действий в системе. Это мощная функция, которую можно творчески использовать 

для снижения мощности различных типов атак и потенциальных рисков. 

Все описанные функции позволяют реализовывать «агенты» или другие методы. Агенты и 

менеджеры – части архитектуры OSSEC. Агент представляет собой очень маленький пакет, 

работающий в собственной изолированной среде и оказывающий очень незначительное влияние на 

производительность системы. Менеджер централизованно собирает всю информацию, полученную 

от агентов и других устройств, отслеживаемых другими методами, и хранит ее для облегчения 

администрирования всей системы. Связь менеджеров и агентов осуществляется через порт 1514 

UDP/TCP, который используется для основной связи, и порт 1515, который используется только для 

отправки запроса на регистрацию менеджеру [9]. Такое архитектурно решение подходит для 

небольших компаний, для которых не характерна обработка больших объемов информации. Для 

больших компаний, которые нуждаются в обработке большого количества событий, можно 

развернуть OSSEC в режиме кластера. При таком архитектурном подходе количество агентов и 

менеджеров увеличивается, тем самым обеспечивая распределение нагрузки. 

OSSEC имеет «ELK Stack», который включает в себя такие инструменты как Elastic Search, 

Logstash и Kibana. Рассмотрим подробнее каждый инструмент. 

Elastic Search – это поисковая система, которая может хранить большие объемы данных и 

добавлять такие функции, как поиск, фильтры и другие расширенные функции поиска. Этот 

инструмент используется для поиска по агрегированным журналам, отправляемыми агентами. 

Каждый фрагмент данных, проиндексированный в Elastic Search, называется «документом». Если 

индекс содержит слишком много данных и занимает слишком много места на одном узле, то он 

может быть разделен на «сегменты», которые тоже являются индексами. Сегментация используется 

для повышения производительности, обеспечивая гибкость распределения данных по нескольким 

узлам.  

Kibana представляет собой браузерную программу и используется для добавления 

визуального интерфейса ко всем другим инструментам, что облегчает процесс просмотра журналов 

и других конфигураций. Запускается через порт 5601 и питается от Node.js.  

Logstash, представляет собой механизм анализа данных, работающий в соответствии с 

правилами получения, анализа, индексации и передачи журналов в Elastic Search [10]. 

Интеграционная архитектура OSSEC отображена на рисунке 4. 

OSSEC имеет возможность интеграции с Astra Linux, ALT Linux и ROSA Linux. 

Выбор системы обнаружения и (или) предотвращения вторжения зависит от конкретных 

задач. Например, Snort или Suricata могут быть лучшим выбором для мониторинга сетевого 

трафика, в то время как Fail2Ban или OSSEC могут быть более подходящими для защиты от атак на 

уровне хоста [11]. 
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Рис. 4. Интеграционная архитектура OSSEC  

Fig. 4. Integration architecture of OSSEC 

 

ЗАКЛЮЧЕНИЕ 

При постоянном росте количества инцидентов безопасности ввиду развития уровня 

киберпреступности, компаниям необходимо повышать меры безопасности своих информационных 

ресурсов.  

Для обеспечения сетевой безопасности широко используются системы обнаружения и 

предотвращения вторжений (IDS/IPS). 

В статье были рассмотрены такие IDS/IPS как Snort, Suricata, Fail2Ban и OSSEC, имеющие 

открытый исходный код.  

Все рассмотренные системы имеют возможность интеграции с такими отечественными 

операционными системами как Astra Linux, ALT Linux и ROSA Linux. 

Каждая система имеет уникальные преимущества реализации механизмов защиты. Разницы 

архитектур, функций и инструментов являются важными аспектами при выборе конкретной 

системы для обеспечения сетевой безопасности бизнеса. 

Однако, несмотря на все преимущества IDS/IPS, важно помнить, что они являются лишь 

одним из многих слоев защиты, которые должны быть внедрены для эффективного обеспечения 

безопасности. Только комплексный подход к безопасности может являться ключом к защите от 

современных киберугроз [12]. 
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Аннотация 

В данной статье представлены результаты анализа актуальных исследований применения 

холакратических моделей управления для высокотехнологичных отраслей экономики как 

Российской Федерации, так и за её пределами. Актуальность исследований в области 

применения концептуальных моделей управления в организационных системах 

обусловлена вызовами конкуренции эффективных бизнес-моделей и непрерывной 

оптимизации внутренних издержек высокотехнологичных предприятий. Проблема 

быстрого перехода от классических каскадных и дивизионных моделей к холакратическим 

обусловлена потребностями экономики в появлении методов и моделей управления, 

которые обеспечат качественные процессные и экономические изменения без негативного 

влияния на цепочку поставок и процесс создания товаров или услуг с высокой добавленной 

стоимостью. В рамках настоящего исследования представлено сравнение классических 

методов управления в организационных системах против холакратических. Проблемный 

анализ также учитывал математические особенности сравнения существующих моделей 

управления. Результаты исследования, представленные в настоящей статье, говорят о том, 

что начинает формироваться потребность в методологии быстрого перехода на 

холакратические модели управления в организационных системах, а также создание 

концептуальной математической модели идеальной холакратической организации. В 

качестве выводов можно отметить наличие функционально-процессных разрывов при 

переходе на новую модель, в том числе их математические аспекты при заданных условиях. 
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Abstract 

This article presents research results of holacratic models implementation for high-tech sector of 

Russian and foreign markets. The relevance of conceptual models implementation to organizational 

systems is caused by a competition of effective business models and continuous costs optimization 

of high-tech enterprises. The problem of a rapid transition from classical cascade and divisional 

models to holacratic ones is forced by the needs of management methods and models that will 

ensure high-quality process and economic changes without a negative impact on the supply chain 

and the process of creating goods or services with a high added value for modern enterprise 
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economy. This research presents a comparison of classical management methods in organizational 

systems versus holacratic ones. The problem analysis considers the mathematical features of 

comparing existing management models. Achieved results presented in this article indicates that 

the need of the methodology for rapid transition to holacratic management models in organizational 

systems is beginning to emerge including development of a conceptual mathematical model for an 

ideal holacratic organization. Functional and process gaps during transition to a new management 

model including mathematical aspects under given conditions can be considered as the conclusion 

for research. 

Keywords: digital transformation, organizational systems management; holacratic management 

models 

For citation: Krotov Ya.E. Holacratic management models in organizational systems // Research 

result. Information technologies. – Т.9, №2, 2024. – P. 49-59. DOI: 10.18413/2518-1092-2024-9-

2-0-6 

 

ВВЕДЕНИЕ 

Рассмотрим предпосылки создания холакратических организационных систем. Управление в 

организационных системах как правило, базируется на классических каскадных и дивизионных 

моделях – они устойчивы, предсказуемы, легко отстраиваются как на уровне бизнес-процессов, так 

и на уровне информационных систем. Однако, современные тенденции подтолкнули ученых, 

исследователей и управленцев к тому, что старые модели становятся неэффективными с точки 

зрения затрат на обслуживание процессов и поддержку информационных систем, соответственно 

появилась потребность в создании новой модели управления. Так в начале 21 века начала 

формироваться холакратическая модель управления организационными системами. 

 

ОСНОВНАЯ ЧАСТЬ 

Холакратическая модель управления – это дезинтегрированная сферическая модель 

управления организацией, которую характеризует распределение ответственности внутри 

организации без жесткой привязки к её структуре. Основная ценность данной модели заключается 

в оперативной организации работы владельцев определенных знаний или предметной экспертизы 

для достижения поставленной цели без организационно-административных барьеров внутри самой 

системы.  

Следует отметить, что холакратическая модель управления организационными системами 

является наиболее прогрессивной среди упомянутых выше моделей. Поиску эталонных 

холакратических процессов управления в так называемых «бирюзовых организациях» посвящена 

работа А.Ю. Соломка, в ней, в частности, рассматривались результаты внедрения упомянутой 

модели, отрицательные и положительные эффекты внедрения. Среди предпосылок создания новой 

модели управления в организационных системах следует выделить следующие аспекты.  

Во-первых, скорость внедрения изменений внутри организационных систем стала ключевым 

фактором устойчивого развития. Для организационных систем, требующих быстрых изменений уже 

существовал подходящий математический аппарат для описания процессов, например, теорема 

Понтрягина – Куратовского. Отметим, что каскадные и дивизионные модели, как правило, являлись 

и являются сложными по структуре, объемными с точки зрения количества управляющих 

процессов, завязанными на нескольких информационных системах, вследствие чего какие-либо 

изменения проводятся медленно, что не отвечает современным вызовам. Большой вклад в 

первичные исследования по формированию холакратических моделей управления внесли Б. 

Робертбсон, Т. Шей, О. Компань и ряд других ученых из США, Франции, Германии, Новой 

Зеландии, Австралии, России и Великобритании.  

Во-вторых, современные организационные системы, которые являются объектом настоящего 

исследования, базируются не только на моделях управления, но и на концепции VUCA-мира. Под 

VUCA-миром принято понимать организационную среду, являющейся нестабильной, 

неопределенной, неоднозначной и сложной. В своей статье К.Е. Володина отмечала, что в VUCA-

мире находится большое число данных, которые необходимо правильно обрабатывать, чтобы 
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преобразовывать их в полезные знания, пригодные для принятия рациональных управленческих 

решений. Эта парадигма существования организаций легла в основу создания холакратических 

моделей управления. В таких условиях ритмичное функционирование любой организационной 

системы, вне зависимости от типа управления, стремится к работе через предсказуемые и 

максимально точные прогнозы, а также через достижение намеченных планов и целей. Однако, 

следует отметить, что негативные факторы VUCA-мира постоянно искажают полезную работу 

организационных систем, тем самым создают условия для адаптации и развития этих систем. 

Ключевыми факторами развития управления в организационных системах становятся скорость 

адаптации и внедрения изменений, поддержка предиктивного анализа большого объема данных для 

формирования корректных краткосрочных прогнозов на базе высокоточных математических 

моделей. Следует отметить, что преобладающее большинство современных концепций 

организационного проектирования базируются на методах борьбы с угрозами VUCA-мира – 

противопоставление видения развития против нестабильности, отход от существующих процессов 

и моделей управления с целью борьбы с неопределенностью, упрощение и декомпозиция сложных 

процессов на более мелкие и управляемые, гибкое переключение между сценариями управления 

организационными системами против неоднозначности. Эти компоненты являются составной части 

модели по работе с VUCA-миром, которую описал Р. Диллан. 

В-третьих, следует упомянуть смену технологических формаций, эволюцию 

информационных систем и создание микро сервисных моделей для информационно-

коммуникационных технологий в период с 2000 по 2020 года. Это развитие следует рассматривать 

через призму процессов цифровой трансформации, при которых возникает задача консолидации 

методов стратегического управления на основе сбалансированной системы показателей, анализа 

среды функционирования, логико-вероятностного подхода и последующем создании 

концептуальной схемы управления конфигурациями организационных систем, которое дал О.М. 

Проталинский с соавторами. 

Указанные предпосылки были использованы как вызов для проведения настоящего 

исследования с целью определения эталонной модели управления в холакратических 

организационных системах при заданных условиях. 

Холакратия имеет свойство уравнивать сложившуюся структуру организации с ее более 

органичной естественной формой, заменяя искусственную иерархию фрактальной холакратией 

самоорганизующихся команд, состоящих из кругов управления. При таком подходе каждый круг 

соединяется с каждым из своих вложенных кругов через двойное звено, где участнику каждого 

круга предлагается интегрироваться в соседний круг, создавая поток информации с двух сторон и 

быстрые цепи обратной связи. Каждый круг управляет собой, раскрывая роли, необходимые для 

достижения цели круга, и назначая членов круга для их заполнения.  

В качестве примера управления организационной системой на основе холакратической 

модели можно рассмотреть один из основных производственных процессов АО «Банк «Точка» 

(рис. 1).  

Рис. 1. Организационная структура круга разработки АО «Банк «Точка» 

Fig. 1. Organizational structure of development circle of the Tochka Bank 
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Основополагающим элементом холакратической модели управления в АО «Банк «Точка» 

является система управления организацией, в которой полномочия и ответственность за принятие 

решений распределяются среди самоорганизующихся команд как это указано на рисунке выше. 

Важным элементом рабочей холакратической модели является передача принятия решений от 

людей в процессы и роли. Представленный пример может быть математически описан с помощью 

современных ответвлений теории графов по Р. Дистелю, если представить структуру управления не 

в виде плоской фигуры, но через множество вершин. 

Допустим, что путь – это не пустой граф, вида 𝑃 = (𝑉, 𝐸), где все 𝑋 −
затраты на исполнение задачи где: 

𝑉 =  {𝑋0, 𝑋1, … , 𝑋𝑎}, 
𝐸 =  {𝑋0, 𝑋1, 𝑋1𝑋2 … , 𝑋𝑎 − 1𝑋𝑎}. 

Тогда вершины 𝑋0и 𝑋𝑎 соединены путем 𝑃 и называются его крайними точками, то есть 

началом и окончанием процесса разработки (рис. 2). При этом значения от 𝑋1 до 𝑋𝑎 будут считаться 

внутренними вершинами пути 𝑃 и не будут связаны с внешними кругами или соседними кругами 

разработки. Число рёбер в пути есть его длина, обозначим её как 𝑃𝑎. Отметим, что путь не может 

быть равен нулю, то есть верно выражение вида 𝑃0 = 𝐴 

 

Рис. 2. Типовой процесс круга разработки через понятие пути 

Fig. 2. Typical process of development cycle through interpretation of way 

 

Данный абстрактный пример позволяет сделать вывод, что методы дискретной математики 

хорошо подходят для описания процессов холакратических моделей управления, в том числе 

сложных, многомерных, зависимых, но не связанных между собой. Становится возможным 

описание всей связи цепочек холакратической модели в рамках нескольких кругов или всей 

организации. 

Перейдем на следующий уровень и рассмотрим вспомогательные инструменты обеспечения 

функционирования холакратической модели управления основных процессов АО «Банк «Точка». 

Первый из них – это метод общего согласия, как способ принятия решений. Ключевым аспектом 

данного метода является учет очевидных рисков и принятие решений исключительно теми, на кого 

они непосредственно влияют, например, на две команды программистов смежных продуктов, 

которые функционируют в рамках общего круга разработки по аналогии с рисунком 1.  

Если путь 𝑃 =  𝑋0 … 𝑋𝑎 − 1 и значение a ≥ 3, то граф С = 𝑃 + 𝑥𝑎 − 1𝑥𝑎 будет называться 

циклом, тогда циклическая последовательность вершин может быть записана как 𝑋0 … 𝑋𝑎 − 1𝑋0, 

При этом длина цикла i может быть выражена через число его рёбер как 𝐶𝑖, 

Получаем ребро между двумя вершинами цикла, с независимой хордой 𝑥𝑒 и 𝑦𝑒 
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Таким образом, индуцированный цикл С образует связанный подграф (рис. 3). При этом он 

демонстрирует косвенную зависимость процессов разработки между связанными кругами в виде 

хорды. 

Рис. 3. Процесс разработки между двумя связанными кругами 

Fig. 3. Development process across two interconnected circles 

 

Данная модель не учитывает коэффициенты корреляции в области прямого наслаивания 

кругов. Тем не менее, с точки зрения линейных процессов разработки это не оказывает прямого 

влияния на модель, то есть может быть упущена. С точки зрения проведения дальнейших 

исследований экстраполяция данной модели может быть полезна при рассмотрении смежных 

процессов различных функциональных кругов холакратической системы. В том числе, могут быть 

использованы такие комплексные дискретные математические модели как паросочетания в 

произвольных графах, теорема Менгера, теорема Понтрягина – Куратовского, правильные 

квазиупорядочивания. 

Ключевым допущением для дальнейших исследований предметной области будет является 

пригодность упомянутых выше математических подходов для установки функционально-

процессных разрывов на уровне показателей существующих систем. Планируемые к получению 

результаты будут использованы в качестве постулата для формирования методики перехода на 

новую холакратическую модель управления.  

Отметим, что с практической точки зрения вспомогательным инструментом для процессов из 

примера выступают внутренние информационно-аналитические системы организации. Описанный 

метод позволяет сократить скорость принятия решений в организационной системе и повысить 

гибкость работы с ситуационными сценариями.  

Вторым вспомогательным инструментом при построении холакратической модели является 

возвышение ролей над общей должностной иерархией, что в свою очередь позволяет прозрачно 

транслировать зоны ответственности от должностей к ролям, в том числе через адаптивные 

математические модели. Однако, на данный момент не определен класс систем, предназначенный 

для управления холакратической организацией, что является первым признаком наличия 

функционально-процессных разрывов.  

В современной организации вне зависимости от модели управления роли выходят на первый 

план, так как круг формальных обязанностей и полномочий последовательно уходит во 

второстепенный контур. Примером может выступить роль, в зону ответственности, которой входит 

функция развития и продвижения. Так должность руководитель департамента продуктового 

кластера и роль менеджера по продукту подразумевают продвижение продуктов банка во внешние 

структуры, но именно ролевая модель позволяет отбросить формальные должностные обязанности 
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и действовать на свободных началах, исходя из насущных интересов банка и вверенного 

направления. Данный пример может быть отдельно декомпозирован при помощи математической 

модели с привязкой к процессам и скорости быстродействия в холакратической и каскадной 

моделях управления. Упомянутое сравнение двух моделей может сформировать второстепенные 

функционально-процессные разрывы в части прямого сопоставления математической разницы в 

скорости исполнения процессов и получения пользы для организации в единицу времени. 

Интерес к ролевой схеме взаимодействия кругов в холакратической модели управления в 

первую очередь связан с тем, что любой сотрудник может использовать роль во благо коммерческих 

интересов компании, а также принимать понятную зону ответственности по конкретному 

направлению круга, а не по отдельно взятой должности, что существенно позволяет расширить 

количество полезных поставок на отдельно взятого сотрудника с заданным набором компетенций. 

При таком подходе исполнитель роли и вверенная ответственность может адаптироваться под 

реалии бизнеса и устройство информационных систем без масштабных организационных или 

документальных изменений. Условно, базовая информационная система разрабатывается и 

функционирует исходя из потребностей не должностей и структуры, а горизонтально развитой 

ролевой модели, привязанной к понятным направлениям деятельности и развития бизнеса, то есть 

к холакратическим кругам. 

Рассмотрим пример перехода от каскадной модели управления к холакратической 

организационной системе на примере компании Zappos. Обратимся к данным в таблице ниже. 

Предлагаемый сценарий изменений организационной среды является наиболее распространенным 

в бизнес-реалиях, так как построение холакратической модели подразумевает наличие стартового 

базиса из процессов и информационных систем для их исполнения.  

В рамках настоящего исследования процесс трансформации зрелости организации при 

переходе от каскадной модели к холакратической детально не рассматривается, поскольку 

внимание уделено развитию контура информационных систем и их адаптации под холакратические 

круги и их взаимодействия с точки зрения управления в отдельно взятых организационных системах 

при заранее заданных условиях. 

Таблица 

Процесс перехода компании Zappos на холакратическую модель 

Table 

Zappos transition process to holacratic model 

 Изначальная система Холакратическая система 

Уровень 

организации 

Иерархическая структура Децентрализованная модель 

Структурные подразделения Круги и ролевая иерархия 

Работа через KPI Независимая экспертная оценка 

Премирование по результатам Премирование по уровню навыков 

Индивидуальный 

уровень 

Отчетность руководству Отсутствие линейной отчетности 

Должностные инструкции Диверсификация по навыкам 

Вертикально-интегрированное 

распределение задач 

Индивидуальное планирование 

деятельности 

Вертикальные коммуникации Кросс-круговые коммуникации 

Слоистый уровень принятия 

решений и согласований 

Согласование решений внутри круги 

 

Обращая внимание на внутреннюю реструктуризацию процессов, можно сделать вывод о том, 

что подобного рода изменения оказывают сильное влияние на информационные системы 

организации. Представленный Л. Манниг пример позволяет отследить изменение информационных 

систем организации по мере трансформации структуры управления организационной системой и 

изменению подходов внутри созданных самоорганизующихся команд. 

Процесс внедрения и реструктуризации модели управления на уровне информационной 

системы от каскадной к холакратической подразумевает замену должностей на роли, 
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трансформацию процессов от постановки задач к формированию цели, к достижению которой 

может присоединиться любой желающий сотрудник. На уровне разработки информационной 

системы такие изменения подразумевают огромный пласт изменений от инфраструктуры и 

организации системы каталогов активной директории до пользовательских интерфейсов и 

сценариев поведения в рамках отдельно взятого бизнес-процесса. Структура изменений наглядно 

показывает переходы от строгой иерархии к холакратической структуре, замену департаментов и 

отделов на круги и роли, изменение оценки результативности по KPI к индивидуальным 

достижениям и развитию прикладных навыков, отдельно стоит отметить реструктуризацию работы 

над функциями против отдельных проектов развития.  

В качестве ещё одного частного примера можно рассмотреть исследования В.Т. Самедова по 

внедрению холакратических организационных систем на Российских предприятиях. Данный 

пример, интересен с точки зрения отсутствия математической модели, которая могла бы описать 

изменения при переходе на холакратическую организационную систему. В частности, не решена 

практическая задача по расчету показателей переходного периода и влияние этого перехода на 

текущую операционную деятельность организации, взятой в качестве примера. Отдельно стоит 

выделить ориентацию команд на создание ценности для потребителей без привязки к жесткому 

календарно-сетевому планированию. 

На основе изложенного можно сделать вывод о том, что информационная система играет 

ключевую роль в развитии холакратической модели управления организацией, поскольку именно 

от гибкости автоматизированных процессов, скорости адаптации пользовательского опыта к 

интерфейсам, а также методологической составляющей, заложенной в структуру изменений 

архитектуры якорной информационной системы, зависит успех адаптации холакратической модели 

управления, именно в Российских реалиях бизнеса. 

Многие зарубежные и отечественные коллективы исследователей заложили концептуальные 

основы внедрения холакратических моделей управления организацией, в том числе на уровне 

информационных систем и процессов. При таком подходе любая информационная система в рамках 

организационной трансформации требует упразднения нецелевых процессов, упрощения моделей 

взаимодействий до неструктурированных алгоритмов с привязкой к ролям, обновление 

архитектуры корпоративного хранилища данных под нужды гибкой ролевой модели и пересмотра 

параметров обеспечения безопасности данных. Упомянутые факторы говорят о том, что любое 

изменение организации влечет за собой ускоренное изменение информационных систем. 

Рассмотрим особенности перехода от каскадных и дивизионных моделей управления к 

холакратическим. Каскадные модели имеют значительную ориентацию на существующие методы 

и инструменты управления, привязанные к регламентам и автоматизированным бизнес-процессам. 

В свою очередь, холакратические модели подразумевают быстрый переход от вертикально 

интегрированной структуры к круговой и избавлению от формального подчинения по иерархии. 

Вопреки очевидному появлению уязвимостей в системе информационной безопасности при гибкой 

ролевой модели холакратические процессы позволяют достигать бизнес-результатов быстрее, чем 

в каскадных моделях за счет снижения времени на согласование и исполнение процессов. 

Отметим, что затяжной переход от каскадных моделей к холакратическим на уровне 

информационных систем влечет за собой реализацию рисков рассинхронизации организационной 

структуры и учетных информационных систем, и, как следствие, приносят негативные 

экономические эффекты в процессе перехода между двумя моделями управления. В данном 

контексте следует упомянуть исследования В. Чжоу, в которых постулируется, что нет причин 

создавать информационные системы для управления процессами без прямой потребности в их 

использовании. Следовательно, если технологические инновации ограничены нехваткой 

возможностей, то для корректного построения целевых процессов необходима интеграция модели 

в функциональную составляющую существующей информационной системы.  

При таком подходе необходимо продолжать изменять организационные процедуры, чтобы 

адаптироваться к новым правилам и положениям внешней среды. Следовательно, организации 

должны управляться подотчетно, но гибко. По сравнению с другими моделями управления 



 
Кротов Я.Е. Холакратические модели управления в организационных системах // 
Научный результат. Информационные технологии. – Т.9, №2, 2024 

56 

 

организацией, в которых сотрудники имеют общие цели, круговая структура сближает сотрудников 

по конкретным задачам подразделений и рутинным рабочим процессам. 

Управление неопределенностью через холакратическую модель управления при уходе от 

каскадной модели представлено в исследовании Б. Эрдоган. Демонстрируются эмпирические 

результаты, которые служат основой для перехода организации к системам, рассматривающим 

организацию в контексте ее окружающей среды. Следует отметить, что математические аспекты и 

взаимозависимость двух моделей в переходный период не раскрыта, что служит поводом для 

дальнейших исследований в этой области. К прочим особенностям каскадных и холакратических 

моделей управления можно отнести зрелость вспомогательных информационных систем. В 

каскадных моделях большинство процессов четко структурированы, имеют под собой 

определенный контур автоматизации и обеспечивают линейное функционирование процессов 

организации. Однако, при таком уровне автоматизации существенно страдает гибкость и 

адаптивность процессов, что в свою очередь влечет за собой негативное изменение скорости 

доработок, также это негативно влияет на быстродействие в текущих процессах. Сам подход в 

каскадной модели вынуждает информационные системы на жесткую привязку к заранее заданным 

и быстро теряющим скорость поставки результатов. Об очевидных минусах таких моделей писал Р. 

Жанг в своей работе о задержках процессов в каскадных моделях управления организационными 

системами. 

Рассмотрим ключевые особенности дивизионных моделей управления при переходе на 

холакратические. Прежде всего стоит отметить высокую степень близости моделей управления с 

точки зрения распределения и утилизации ресурсов организации. Однако, именно в 

организационных и информационных различиях моделей заложено функциональное противоречие 

упомянутых подходов к управлению организационными системами. 

В матричной модели управления принято распределять управление ресурсами на линейное и 

функциональное. При таком подходе автоматизированные процессы работы организационной 

системы распределяются как на линейные подразделения, так и на функциональные. Такой подход 

создает функционально-процессные разрывы на уровне взаимодействия между подразделениями 

организации. Ключевое противоречие такого подхода к управлению заключается в сложности 

реализации нелинейного управления ресурсами для достижений бизнес-задач. Об эффективности 

матричной модели для определения взаимосвязей между степенью использования ресурсов и 

полученными результатами производственной деятельности организации писала Е.Н. Елисеева. 

В качестве примера можно привести процесс утилизации ресурсов для проектных поставок. 

Деление ресурсов между подразделениями часто имеет формальный характер в дивизионной 

модели управления. Например, один и тот же инженер может быть назначен на несколько проектов 

без фактической сверки с его свободными часами в информационной системе. В то время как 

холакратическая модель управления подразумевает свободное движение ресурсов между 

проектами, впрочем, как и сама процедура выбора проекта носит нелинейный характер.  

Можно согласиться с тем, что эффективность использования ресурсов в дивизионной и 

холакратической моделях принципиально отличается на математическом уровне. Формальная 

нагрузка в дивизионной модели может быть больше единицы на нескольких проектах, при том, что 

реальная нагрузка может быть равна нулю, то есть имеет место неразрешимое математическое 

противоречие. В холакратической модели управления может быть нелинейная зависимость по 

нагрузке, но она всегда будет больше нуля, поскольку сотрудник сам определяет математическую 

или временную меру своего вовлечения в процесс, который реализуется в круге.  

Важно принять во внимание, что процесс перехода от дивизионной модели к холакратической 

представляется как наименее трудозатратный в сравнении с переходом на каскадную модель или 

созданием холакратической модели с нуля. Это обусловлено тем, что преодоление упомянутого 

математического противоречия происходит за счет идентичности механизмов расчета нагрузки на 

исполнение процессов и реализации основной функциональной деятельности. За вычетом ряда 

математических противоречий, можно принять, что дивизионные модели управления 

распределения наиболее близки к холакратическим. Однако, с точки зрения методов управления в 
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информационных системах для таких моделей могут иметь место ещё не раскрытые 

функционально-процессные разрывы.  

Рассмотрим ещё один частный пример в рамках модели управления цифровой 

трансформацией в АО «КАМАЗ Digital». Модель подразумевает точечный переход от матричной 

структуры управления к холакратической с параллельной адаптацией информационных систем 

предприятия. Следует отметить, что при таком подходе трансформация горизонтального 

взаимодействия до кругового и переход линейного подчинения к свободному обращению ресурсов 

организации, задействованным в процессах цифровой трансформации, позволили обеспечить 

быстрый переход к целевой структуре. 

Таким образом можно зафиксировать ключевое отличие дивизионной и холакратической 

моделей управления организационной системой – обеспечение полной свободы передвижения 

человеческих ресурсов на уровне организации и информационных систем. Категорически сложно 

обеспечить свободное движение ресурсов при наличии формальной структуры, вне зависимости от 

её каскадного или матричного характера. 

Перестроение информационных систем под холакратические модели управления также 

становится проблемным ввиду архитектурных ограничений уже созданных систем, следовательно, 

легкого и бесшовного перехода от матричной структуры к холакратической не может быть. Данную 

проблематику точно описала И.Ф. Валиахметова, отметив, что подобные переходы могут случаться 

благодаря параллельному проектированию текущего состояния информационных систем против 

целевой модели управления. Предложенные подход недостаточно учитывает особенности 

переходного периода, в том числе с точки зрения измерения затрат на миграцию и контроля 

скорости исполнения критических процессов и экономического эффекта при снижении этой 

скорости. 

ВЫВОДЫ 

Представленные материалы дают обзор актуальных исследований в области применения или 

перехода на холакратические модели управления организационными системами. Кроме того, на 

конкретных примерах показана отраслевая проблематика при переходе между различными 

организационными системами. Статья частично закрывает вопросы по существующим и 

потенциально достижимым функционально-процессным разрывам в части перехода или создания 

холакратических моделей управления организационными системами. Тем не менее можно 

первично заявить функционально-процессные разрывы перехода на холакратическую модель 

управления организацией: 

1. Отсутствие математической модели эталонной холакратической системы управления 

высокотехнологичной организацией; 

2. Отсутствие математического сопоставления эффективности функционирования различных 

моделей в состоянии покоя и состоянии перехода на новую модель;  

3. Отсутствие методики перехода от классической модели управления к холакратических в 

условиях жесткого цейтнота и ограничениях на порог снижения эффективности работы основных 

процессов. 

В заключение следует отметить, что холакратический подход на территории Российской 

Федерации имеет малое распространение, ввиду исторической склонности к формированию 

каскадных моделей управления. Однако, имеющийся международный опыт, а также опыт 

передовых научных и бизнес-организаций говорит о том, что формирование корректных методов 

перехода организаций от устаревших моделей управления к наиболее адаптивным и современным 

моделям управления позволяет в короткие сроки достигать положительных экономических 

эффектов и временной экономии при реализации проектов по цифровой или организационной 

трансформации.  

Таким образом практическая ценность и научная новизна исследований в заявленной области 

может быть подтверждена за счет разработки методики перехода и формирования эталонной 

модели холакратической организации для высокотехнологичных предприятий цифровой 

экономики.  
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Аннотация 

В условиях высокой конкурентности, а также активизации внутреннего производственного 

рынка предприятиям нужно быстро адаптироваться к современным условиям. Очевиден 

рост количества малых производственных предприятий, которые участвуют в тендерах на 

электронных торговых площадках и предлагают свои услуги крупным предприятиям, 

особенно этот рост заметен в области военно-промышленного комплекса. Заказчики 

предпочитают сотрудничать с малыми предприятиями, которые адаптивны к условиям 

заказа, а также имеют не только короткие сроки исполнения заказа, но еще и гибкую систему 

ценообразования благодаря низким административным и бюрократическим издержкам. 

Такие предприятия при росте объема заказов сталкиваются с проблемами в части 

организации бизнес-процессов. В работе авторами построена модель процесса «Контроль 

качества» с использованием метода BPMN на основе практики малого предприятия, которая 

может являться основой для обучения системы машинного обучения по построению модели 

бизнес-процессов. В качестве области искусственного интеллекта предложена обработка 

текстов на естественном языке, что позволит предприятиям использовать данную 

унифицированную технологию для сокращения издержек на разработку и описание бизнес-

процессов. 

Ключевые слова: обработка текстов на естественном языке; малые предприятия; методы 

моделирования бизнес-процессов 
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Abstract 

In a highly competitive environment, as well as the activation of the domestic production market, 

enterprises need to quickly adapt to modern conditions. There is an obvious increase in the number 
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of small manufacturing enterprises that participate in tenders on electronic trading platforms and 

offer their services to large enterprises, especially this growth is noticeable in the field of military-

industrial complex. Customers prefer to cooperate with small enterprises that are adaptable to the 

order conditions and have not only short terms of order fulfillment, but also a flexible pricing 

system due to low administrative and bureaucratic costs. At the same time, such enterprises have 

problems with the organization of business processes when the volume of orders grows. In this 

paper, the authors have built a model of the Quality Control process using BPMN method on the 

basis of small enterprise practice. This model can be the basis for training a machine learning 

system to build a model of business processes. Natural language text processing is proposed as an 

area of artificial intelligence, which allows enterprises to use this unified technology to reduce the 

cost of developing and describing business processes. 

Keywords: natural language processing; small enterprises; business process modeling methods 

For citation: Udakhina S.V., Merzlikina A.A. About the use of machine learning in modeling 

business processes // Research result. Information technologies. – Т. 9, №2, 2024. – P. 60-68. DOI: 

10.18413/2518-1092-2024-9-2-0-7 

 

ВВЕДЕНИЕ 

Рост санкций привел к переориентации крупных производителей на внутренний рынок, не 

только потребительский, но и производственный. Это положительно сказалось на развитии малого 

и среднего бизнеса в России. Примером данного факта является график, представленный на рис. 1, 

отражающий объем закупок продукции производственного назначения у малых российских 

предприятий за 2020-2023 гг. На графике видно резкий скачок, начиная с 2022 года. 

 

 
Рис. 1. Объем закупок продукции производственного назначения у малых российских предприятий 

за 2020-2023 гг. 
Fig. 1. Volume of purchases of industrial products from small Russian enterprises for 2020-2023 

 

На санкции малый бизнес отреагировал мгновенно. Количество заказов у предприятий, 

занимающихся конструкторскими и производственными работами в стратегических отраслях стало 

увеличиваться.  

Не все предприятия были готовы к таким переменам. Рост объема работ ведет к пересмотру 

процессов управления. В своей деятельности малые предприятия, столкнулись со следующими 

трудностями: 

– увеличился объем задач, это привело к увеличению задач, которые легли на  персонал 

стратегического уровня. Чаще всего это генеральные и исполнительные директора. Так как 

генеральные директора таких предприятий чаще всего при небольшом объёме заказов брали на себя 

задачи менеджера по заказам, консультантов отдела производства, интеграторов между отделами, 

то в условиях роста количества потенциальных заказчиков на решение стратегических задач у 

генерального директора не останется времени; 
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– отсутствие у персонала тактического уровня привычки брать ответственность на себя. При 

небольших объемах эту ответственность чаще всего брали на себя гендиректор или его заместитель 

(исполнительный директор), так как руководители с ними связывались по любому поводу и 

нештатной ситуации; 

– отсутствие алгоритмов работы при нештатных ситуациях. Количество нестандартных 

ситуаций возрастает с увеличением заказов и их разнообразием и их решение ложится на плечи 

персонала стратегического уровня; 

– отсутствие четко сформированной оргструктуры и системы менеджмента качества. При 

небольшом количестве однотипных заказов в этом не было необходимости, все знали свои функции 

и ответственность на этапе жизненного цикла изделия; 

– проблемы контроля качества после изготовления изделия. Поставка продукции потребителю 

не в соответствующей упаковке, отсутствие полной комплектации в упаковке и другие проблемы. 

Эта проблема нуждалась в срочном исправлении, так как происходили не только проблемы с 

клиентами, но и детали, имеющие точную обработку, могли повредиться при доставке. 

Именно решение этой задачи легло в основу данного исследования.  

 

ОБЪЕКТЫ И МЕТОДЫ ИССЛЕДОВАНИЯ 

Объектом исследования являются методы построения бизнес-процессов с использованием 

case-средств.  

Предметом исследования являются компоненты бизнес-процесса, сформулированные на 

естественном языке. 

Методологической основой данной работы является использование разных методов научного 

познания, которые помогают провести комплексное исследование. Первый из них наблюдение, 

которое было проведено на предприятии для моделирования бизнес-процесса. В течении 

некоторого времени авторы посещали одно из малых предприятий СЗФО, которое реализует 

полный жизненный цикл изделий, включая конструирование и производство, и наблюдали за 

процессом контроля качества. Описание включает в себя детальное отображение всех аспектов 

исследования, выявляя различные характеристики и свойства изучаемого объекта или явления. В 

данной работе его цель заключается в передаче полного и точного представления о процессе 

«Контроль качества», а также методах моделирования бизнес-процессов. Также используется такие 

методы, как классификация, систематизация и другие, являющиеся универсальными: анализ и 

синтез, дедукция и индукция, аналогия, моделирование, абстрагирование. 

Теоретической основой научного исследования являются концептуальные положения в 

области системного анализа и описания бизнес-процессов. Подходы к моделированию бизнес-

процессов, а также особенности системного анализа для построения бизнес-процессов предприятия 

рассмотрены работах М.А. Хаммер [1], а основные понятия, подходы, методы и средства 

управления бизнес-процессами рассматривал А.А. Белайчук [3]. 

Информационно-эмпирическую основу исследования составляют официальные данные 

Федеральной службы государственной статистики РФ. 

 

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЯ 

При анализе бизнес-процессов было выявлено, что процесс «Контроль качества» для 

предприятия ранее не являлся важным, так как небольшое количество заказов позволяло возложить 

его на производственный отдел и руководителя предприятия. При более детальном анализе было 

определено, что нет четко сформулированных действий для проверки качества отправляемой 

заказчику продукции, отсутствует ответственный за данный бизнес-процесс, необходимо 

разработать регламент контроля качества на каждом этапе жизненного цикла изделия. 

Для устранения данных недостатков была определена следующая последовательность 

действий:  

– доработать существующую оргструктуру; 

– описать бизнес-процесс; 



 
Удахина С.В., Мерзликина А.А. Об использовании машинного обучения при моделировании 
бизнес-процессов // Научный результат. Информационные технологии. – Т.9, №2, 2024 

63 

 

– выбрать подход для моделирования бизнес-процесса; 

– смоделировать бизнес-процессы; 

– сформировать систему менеджмента качества; 

– автоматизировать бизнес-процесс. 

В данной работе рассмотрим первые четыре пункта. 

Рассмотрим некоторые понятия необходимые для создания модели бизнес-процесса: 

Регистр-организация, которая, осуществляющая сертификацию и продукции (в данной 

работе). 

Под моделированием бизнес-процессов понимаем графическое представление бизнес-модели.  

Под описанием бизнес-процессов будем понимать документирование бизнес-процесса в 

свободной форме, например, текстовое описание. 

1. Для разработки оргструктуры был выбран линейно-функциональный метод, как наиболее 

полно, отражающий подчиненность в компании. Все сотрудники были распределены в рамках 

подразделений. Была добавлена должность Инженер отдела качества.  

2. Описание бизнес-процесса было выполнено в свободной форме. На основании описания в 

дальнейшем определены подпроцессы и действия персонала на каждом этапе. 

После утверждения генеральным директором предприятия конструкторской документации 

составляется общий план график работ. 

Инженер контроля качества изучает документацию, которая к нему поступила, смотрит на 

комплектность, оценивает первичные признаки.  Отмечает основные моменты, на которые 

необходимо обратить внимание производству. Данный процесс идет параллельно с формированием 

листа контроля качества. При формировании листа качества определяются основные категории лиц, 

с которыми необходимо будет согласовывать план контроля качества, формируется документ Лист 

контроля качества. На основе общего плана-графика и листа контроля качества составляется план 

контроля качества. План контроля качества утверждается исполнительным директором и 

согласовывается с заинтересованными сторонами регистр, заказчик. До надзорных органов и 

заказчика доводится и утвержденный план контроля качества согласовывается, согласование 

отражается путем подписи «согласовано». Если в процессе изготовления изделия были нарушены 

сроки, то при необходимости переутверждаем план контроля качества и доводим эти сведения до 

заинтересованных сторон. При наступлении периода в соответствии с графиком инженер по 

качеству проверяет готов ли продукт для проверки, если это невозможно сделать, то корректируется 

план график и эти изменения утверждаются исполнительным директором и согласовываются с 

надзорными органами и заказчиком. В соответствии с планом контроля качества к выполнению 

работ привлекаются соответствующие структуры. При необходимости составляется 

откорректированный план, он должен быть утвержден. Утверждение откорректированного плана 

контроля качества осуществляется в таком же порядке, как и первичного документа. Надзорные 

органы, заказчик, руководители компании могут затребовать внеплановую проверку, что также 

сопровождается оформлением и подписанием документов. Каждая работа сопровождается 

созданием соответствующей документации и протоколов и подписанием их у всех участников 

испытаний.  

3. Для моделирования бизнес-процесса необходимо выбрать метод. Были рассмотрены: SIPOC 

для описания, методология SADT и ее методы: BPMN для моделирования бизнес-процессов, IDEF 

для моделирования и описания бизнес-процессов, а также объектно-ориентированная методология 

и язык UML. При более подробном рассмотрении были выделены следующие недостатки у 

рассматриваемых методов: SIPOC подходит для описания, но при моделировании не имеет 

собственной методики, очень перегружена фактами в связи с этим не позволяет воспринимать всю 

информацию клиентом,  IDEF процессная модель не подошла клиенту для восприятия в 

графической нотации, хотя описательная часть имеет подробную характеристику процесса, 

объектно-ориентированная методология была отвергнута заказчиком как мало информативная и 

тяжелая для восприятия. Оптимальным был определен метод BPMN. В его пользу были следующие 

признаки: 
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– понятность нотации BPMN всеми участниками даже, не связанными с информационными 

технологиями; 

– наличие большого количества инструментальных средств с данной нотацией; 

– использование многими компаниями данной нотации для генерирования 

автоматизированных систем (например, компания ELMA). 

В качестве инструментального средства для реализации был выбран пакет Aris Express. Его 

возможности применялись для построения организационной структуры и моделирования бизнес-

процессов.  

4. Далее было необходимо выделить основные бизнес-процессы компании и ответственных за 

каждый процесс на текущем этапе, а также взаимосвязь между этими процессами. Задача оказалась 

абсолютно нереальной. Поэтому сами бизнес-процессы и связь между ними, представленная на 

рис. 2 была построена по принципу «как должно быть».  

На рис. 2. представлен бизнес-процесс «Контроль качества». 

 

 
Рис. 2. Модель бизнес-процесса «Контроль качества» 

Fig. 2. Business Process Model «Quality Control» 

 

Здесь представлены исполнители и участники этого процесса: инженер по контролю качества, 

исполнительный директор предприятия, надзорные органы, заказчики. Модель выполнена в 

нотации BPMN программного средства ARIS Express. 

Работа над моделированием данного бизнес-процесса заняла немало времени, руководство 

предприятия привлекало аналитика, который смог выполнить не только анализ, но моделирование 

бизнес-процессов с использованием case-средства, а также дальнейшее описание бизнес-процесса, 

на основании которого была доработана система менеджмента качества. Малые предприятия не 

всегда могут себе позволить данные затраты не только временные, но и материальные.  

До сих пор поход к решению данных задач строился предоставлении структурированной 

информации человеком компьютеру, а на основе полученных разработанных моделей 

автоматизированная система составляла описание. После проведенных исследований было 

определено, что возможно решить задачу сокращения материальных и временных ресурсов за счет 

использования систем искусственного интеллекта. На данный момент во многих отраслях данные 

системы успешно внедрены. Создаются цифровые экосистемы, которые наряду с обработкой 

данных с использованием автоматизированных систем внедряют системы искусственного 

интеллекта. Внедрение искусственного интеллекта не должно обходить и разработку бизнес-

процессов. А именно ее раздел NLP (обработка естественного языка). Обработка естественного 
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языка – это область науки о данных, где задачи связаны с работой с текстовыми данными, такими 

как классификация документов, тематическое моделирование или предсказание следующего слова. 

Проблема состоит в определении источника данных для обучения данной системы, а также 

источника для построения бизнес-модели. Анализ переписки в корпоративном мессенджере, 

связанный с описанием проблем функционирования исследуемого бизнес-процесса, а также 

объяснительных, протоколов, документов со стороны потребителя и надзорных органов позволит 

системе построить модель бизнес-процессов, и задокументировать ее. Разработанная выше модель 

может быть основой для обучения. На первом этапе лучше использовать обучение с учителем, как 

наиболее эффективное, но в дальнейшем развивая данное направление можно использовать 

обучение без учителя. 

Для обработки естественного языка можно использовать множество различных алгоритмов 

машинного обучения [2]. Но чтобы их использовать, входные данные сначала необходимо 

преобразовать в числовое представление, которое сможет обработать алгоритм.  Разработка 

системы на основании NLP должна строится по следующим этапам: 

– чистка текста от неалфавитных символов; 

– токенизация; 

– лемматизация; 

– удаление шумов; 

– векторизация.  

Итак, порядок действий для разработки нашей системы можно сформулировать следующим 

образом: 

– текст очищается от символов, которые не несут смысловую нагрузку; 

– выделяются сочетания слов глагол плюс существительное. Выделяются должности 

соответствующие оргструктуре и ассоциируются с глаголами, то есть действиями данных лиц; 

– находятся похожие слова в разных формах, а также выделенные глаголы переводятся к 

форме отглагольного существительного; 

– удаляются лишние слова; 

– запускается стратегия «Мешок слов»; 

–визуализируются глаголы-прямоугольниками, логические связи между ними стрелками. 

 

ЗАКЛЮЧЕНИЕ 

Проект, описанный ранее, создал основу для формулирования задачи разработки адаптивной 

системы по моделированию бизнес-процессов.  

В данной задаче основным фокусом является разработка системы, которая будет способна 

проводить моделирование бизнес-процессов и адаптироваться к изменениям в бизнесе, неизбежно 

наступающим в условиях современного мира.  

В настоящее время отсутствует набор структурированных данных, обычно применяющихся 

для построения гипотез (dataset), который мог бы использоваться для обучения этой системы, что 

представляет собой препятствие для реализации проекта в полной мере, поскольку обучение 

является важной частью создания эффективной адаптивной системы. Без данных для обучения, 

возможность научить систему выявлять тенденции, анализировать изменения в бизнес-процессах и 

делать точные прогнозы является недоступной, однако, несмотря на данный фактор проект 

привлекателен тем, что имеет уже сформулированные предложения по выбору алгоритмов для 

реализации системы. Это предоставляет возможность продвинуться дальше в проекте и начать 

разрабатывать систему, используя выбранные схемы действий, а получившиеся алгоритмы будут 

служить основой для создания системы, которая впоследствии будет дополнена необходимыми 

данными для обучения. 
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Аннотация 
В данной статье представлен сравнительный анализ трех передовых алгоритмов глубокого 
обучения с подкреплением: Deep Deterministic Policy Gradient (DDPG), Proximal Policy 
Optimization (PPO) и Soft Actor-Critic (SAC), реализованных в библиотеке Stable Baselines 3. 
Целью исследования является оценка эффективности и применимости каждого из 
алгоритмов для задачи управления беспилотным автомобилем в сложной и динамичной 
среде, предоставляемой симулятором CARLA, с акцентом на такие ключевые показатели, 
как суммарная дистанция, суммарное вознаграждение, средняя скорость, отклонение от 
центра дорожной полосы и доля успешных эпизодов. Авторы подробно описывают 
методологию экспериментального тестирования, включая настройку параметров обучения 
и критерии оценки производительности. Результаты экспериментов демонстрируют 
различия в производительности алгоритмов, выявляя их сильные и слабые стороны в 
контексте автономного вождения. Статья вносит вклад в понимание преимуществ и 
ограничений каждого алгоритма в контексте автономного вождения и предлагает 
рекомендации по их практическому применению. 
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Abstract 
This paper presents a comparative analysis of three advanced deep reinforcement learning 
algorithms: Deep Deterministic Policy Gradient (DDPG), Proximal Policy Optimization (PPO) and 
Soft Actor-Critic (SAC) implemented in the Stable Baselines 3 library. The aim of the study is to 
evaluate the performance and applicability of each of the algorithms for the task of driving an 
unmanned vehicle in the complex and dynamic environment provided by the CARLA simulator, 
focusing on key metrics such as total distance, total reward, average speed, deviation from the 
center of the roadway, and success rate of episodes. The authors describe the experimental testing 
methodology in detail, including the tuning of training parameters and performance evaluation 
criteria. Experimental results demonstrate differences in the performance of the algorithms, 
revealing their strengths and weaknesses in the context of autonomous driving. The paper 
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contributes to the understanding of the advantages and limitations of each algorithm in the context 
of autonomous driving and offers recommendations for their practical application. 
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ВВЕДЕНИЕ 
 

В последние годы прогресс в области искусственного интеллекта и машинного обучения 

привел к значительным достижениям в разработке автономных транспортных средств. Одним из 

ключевых направлений в этой области является разработка и совершенствование алгоритмов 

глубокого обучения с подкреплением (Deep Reinforcement Learning, DRL), которые позволяют 

беспилотным автомобилям самостоятельно изучать и оптимизировать своё поведение в сложных и 

динамичных дорожных условиях. Среди множества алгоритмов DRL особое внимание заслуживают 

Deep Deterministic Policy Gradient (DDPG), Proximal Policy Optimization (PPO) и Soft Actor-Critic 

(SAC), которые демонстрируют высокую эффективность в различных задачах управления и 

навигации. 

В данной статье представлен сравнительный анализ этих трех передовых алгоритмов, 

реализованных в библиотеке Stable Baselines 3, в контексте управления беспилотным автомобилем 

в симуляторе CARLA. CARLA предоставляет реалистичную городскую среду с множеством 

переменных, таких как погодные условия, различные типы дорожного движения и пешеходы, что 

делает его идеальной платформой для тестирования и оценки алгоритмов DRL. Целью 

исследования является определение наиболее эффективного алгоритма для задачи управления 

беспилотным автомобилем, учитывая такие параметры, как: суммарная дистанция, суммарное 

вознаграждение, средняя скорость, среднее отклонение от центра, среднее вознаграждение, доля 

успешных эпизодов 

Через сравнительный анализ автор стремится выявить сильные и слабые стороны каждого из 

алгоритмов, а также их пригодность для конкретных сценариев использования в симуляции 

беспилотного вождения. Результаты данного исследования могут быть полезны для разработчиков 

и исследователей в области автономных транспортных систем, а также для улучшения алгоритмов 

машинного обучения, применяемых в реальных условиях эксплуатации беспилотных автомобилей. 

 
1. СВЯЗАННЫЕ РАБОТЫ 

 

Исследование алгоритмов глубокого обучения с подкреплением для управления 

беспилотными автомобилями является активно развивающейся областью, и множество работ уже 

было опубликовано в этом направлении. Важным фундаментом для нашего анализа служат 

исследования, посвященные применению DDPG, PPO и SAC в различных задачах, включая не 

только автомобильное управление, но и другие области робототехники. 

DDPG, представленный в работе Timothy P. Lillicrap et al. (2015) [1], был одним из первых 

алгоритмов, который успешно адаптировал идеи из Q-обучения для работы с непрерывными 

действиями, что сделало его популярным выбором для задач управления. Исследования, такие как 

работа Chang C. C. et al. (2021) [2], использовали DDPG для управления виртуальным автомобилем 

в симуляторе, демонстрируя его потенциал в сложных симулированных средах. 

PPO, представленный в работе Schulman J. et al. (2017) [3], быстро стал известен благодаря 

своей способности стабильно обучаться на широком спектре задач, включая управление роботами 

и игры. Его применение в автономном вождении было исследовано в работах, таких как статья 

Emuna R. et al. (2020) [4], где PPO использовался для разработки надежных политик управления в 

динамических условиях. 
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SAC, предложенный Haarnoja T. et al. (2018) [5], внес значительный вклад в область DRL, 

вводя концепцию максимизации энтропии для достижения более исследовательского и устойчивого 

поведения агента. SAC показал впечатляющие результаты в задачах управления и был применен в 

таких работах, как исследование Ke P. et al. (2020) [6], где он использовался для управления 

автомобилем в симуляции. 

Кроме того, существует ряд работ, посвященных сравнительному анализу алгоритмов DRL. 

Например, статья Youssef F. et al. (2020) [7] представляет обширное сравнение различных 

алгоритмов DRL в стандартизированных тестовых средах. Такие исследования предоставляют 

ценные данные о производительности и поведении алгоритмов, которые могут быть использованы 

для дальнейшего улучшения стратегий обучения. 

В контексте симулятора CARLA, работы, такие как статья Li D. et al. (2023) [8], исследуют 

использование DRL для автономного вождения, подчеркивая важность реалистичной симуляции 

для обучения и тестирования алгоритмов. Эти исследования подтверждают значимость 

симуляторов, таких как CARLA, в разработке и оценке систем автономного вождения. 

Данное исследование строится на этих предыдущих работах, расширяя понимание 

применения DDPG, PPO и SAC в контексте управления беспилотными автомобилями в симуляторе 

CARLA и предоставляя дополнительные сведения о производительности этих алгоритмов в 

последней версии библиотеки Stable Baselines 3. 

 
2. ПРЕДЛАГАЕМОЕ РЕШЕНИЕ 

 

Запускаем симулятор CARLA и инициализируем среду. Среда обучения в CARLA 

настраивается для предоставления агенту данных, которые включают в себя: RGB-изображения, 

получаемые от камеры, установленной на автомобиле в симуляторе, которые используются для 

визуального восприятия окружающей среды. Путевые точки, которые служат для навигации и 

указывают агенту маршрут следования. Вектор состояний, содержащий информацию о текущих 

параметрах автомобиля, таких как скорость, угол поворота руля, расстояние до следующей путевой 

точки, угол между направлением автомобиля и направлением к следующей путевой точке. 

Запуск обучения и выбор алгоритма: Запуск обучения происходит следующей командой: 

python train.py --config <номер конфига> --total_timesteps <число шагов>. Из библиотеки Stable 

Baselines 3 выбирается один из алгоритмов обучения с подкреплением. Каждый алгоритм имеет 

свои особенности и подходит для разных задач. Например, DDPG (номер конфига 3) хорошо 

работает в задачах с непрерывным пространством действий, PPO (номер конфига 1) обеспечивает 

более стабильное обучение за счет использования определенных стратегий обновления политики, а 

SAC (номер конфига 2) оптимизирует стохастическую политику и обеспечивает баланс между 

исследованием среды и эксплуатацией текущей стратегии. 

Процесс обучения: агент взаимодействует со средой, выполняя действия и получая за них 

вознаграждение. Вознаграждение рассчитывается на основе следующих параметров: 

1. Минимальной скорости, ниже которой автомобиль будет получать штраф, так как он 

движется слишком медленно 

2. Максимальной скорости, выше которой автомобиль будет получать штраф, так как он 

движется слишком быстро.  

3. Целевой скорости, к которой должен стремиться автомобиль. В данном работе это 30 км/ч. 

Вознаграждение может быть максимальным, если автомобиль поддерживает скорость близкую к 

целевой.  

4. Максимального расстояния от центра полосы, за пределы которого автомобиль не должен 

выходить. Если автомобиль выходит за это расстояние, он получает штраф.  

5. Максимального стандартного отклонения от центра полосы, которое допускается без 

штрафа. Это использовано для оценки стабильности положения автомобиля относительно центра 

полосы.  
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6. Максимального угла отклонения от направления центра полосы, который допускается без 

штрафа. Это помогает убедиться, что автомобиль движется параллельно линиям полосы. 

7. Штрафного вознаграждения, которое применяется, когда автомобиль совершает действие,  

8. приводящее к нарушению какого-либо из условий (например, выезд за пределы полосы 

или превышение максимальной скорости). 

9. Досрочной остановки. Параметр, который определяет, следует ли прерывать текущий шаг 

раньше, если автомобиль получает слишком большой штраф или не может выполнить задачу 

(например, если он застрял или перевернулся). 

Сохранение и анализ результатов обучения: все данные об обучении, включая метрики 

производительности и прогресс агента, записываются в специальную папку «tensorboard». Это 

позволяет использовать инструмент TensorBoard для визуализации и анализа процесса обучения, 

что может помочь в оптимизации параметров и улучшении результатов. После завершения 

обучения модель оценивается с помощью скрипта eval.py, где указывается путь к обученной модели 

и номер конфигурации. Маршруты для оценки задаются в файле carla_env/envs/carla_env.py и могут 

включать различные точки на карте, чтобы проверить агента в разнообразных условиях. 

 
3. ПОЛУЧЕННЫЕ РЕЗУЛЬТАТЫ 

 

Обучение продолжалось 300000 шагов, разделённых на 4 эпизода по 75000 шагов каждый. 

Результаты которого можно видеть в таблице ниже. 

Таблица 

Сравнение алгоритмов 

Table 

Comparison of algorithms 

Алгоритм SAC DDPG PPO 

Суммарная дистанция 1144.14 м 1144.09 м 1142.67 м 

Суммарное 

вознаграждение 

2534.94 2325.10 2463.50 

Средняя скорость 21.14 км/ч 21.88 км/ч 21.60 км/ч 

Среднее отклонение 

от центра 

0.052 м 0.099 0.046 

Среднее 

вознаграждение 

0.868 0.822 0.862 

Доля успешных 

эпизодов 

100% 100% 100% 

 

На основе предоставленной информации можно сделать следующие выводы о сравнении трех 

алгоритмов: 

1. SAC (Soft Actor-Critic) алгоритм: 

• Показывает лучшие результаты по суммарной дистанции (1144.14 м) и суммарному 

вознаграждению (2534.94) среди трех алгоритмов. 

• Имеет наивысшие средние значения скорости (21.14 м/с) и вознаграждения (0.868) с 

наименьшими стандартными отклонениями. 

• Демонстрирует наименьшие средние значения отклонения от центра полосы (0.052 м) и 

наименьшие стандартные отклонения этого показателя. 

• Все 4 эпизода были успешно пройдены (100% успешность). 

2. DDPG (Deep Deterministic Policy Gradient) алгоритм: 

• Показывает несколько худшие результаты по суммарной дистанции (1144.09 м) и 

суммарному вознаграждению (2325.10) по сравнению с SAC. 

• Имеет более высокие средние значения скорости (21.88 м/с), но большие стандартные 

отклонения. 
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• Показывает большие средние значения и стандартные отклонения от центра полосы по 

сравнению с SAC. 

Все 4 эпизода были успешно пройдены (100% успешность). 

3. PPO (Proximal Policy Optimization) алгоритм: 

• Показывает несколько худшие результаты по суммарной дистанции (1142.67 м) и 

суммарному вознаграждению (2463.50) по сравнению с SAC. 

• Имеет средние значения скорости (21.60 м/с) и вознаграждения (0.862), а также 

стандартные отклонения этих показателей, находящиеся между результатами SAC и DDPG. 

• Демонстрирует несколько большие средние значения и стандартные отклонения от центра 

полосы по сравнению с SAC. 

• Все 4 эпизода были успешно пройдены (100% успешность). 

Исходя из представленных данных, можно сделать вывод, что алгоритм SAC показывает 

лучшие результаты среди трех рассмотренных. Он демонстрирует наивысшие значения суммарной 

дистанции и суммарного вознаграждения, а также наилучшие показатели стабильности в виде 

меньших стандартных отклонений. Кроме того, алгоритм SAC показывает наименьшее отклонение 

от центра полосы, что говорит о более плавном и точном управлении автомобилем. Таким образом, 

SAC можно считать наиболее предпочтительным алгоритмом среди представленных. 

 
ЗАКЛЮЧЕНИЕ 

 

В ходе проведенного исследования был выполнен тщательный сравнительный анализ трех 

передовых алгоритмов глубокого обучения с подкреплением: DDPG, PPO и SAC, в контексте задачи 

управления беспилотным автомобилем в симуляторе CARLA. Результаты экспериментов показали, 

что каждый из алгоритмов имеет свои сильные и слабые стороны, однако алгоритм SAC выделился 

как наиболее эффективный в данной задаче, обеспечивая высокую стабильность и точность 

управления, а также лучшие показатели суммарной дистанции и вознаграждения. Результаты 

данного исследования подтверждают потенциал применения глубокого обучения с подкреплением 

в автономных транспортных системах и предоставляют ценные рекомендации для их практического 

использования. 
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