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Аннотация  

В данной статье рассматриваются решения отечественных производителей для организации 

защищенной корпоративной сети (криптошлюзы, VPN шлюзы), основные принципы работы 

данного оборудования, сценарии подключения и основные используемые протоколы, 

проведен анализ доступных для органов государственной и федеральной власти решений, 

согласно законодательства и требований регуляторов, проведен анализ стадий 

сертификации компонентов рассматриваемых решений, совместимость с отечественными 

операционными системами, рассматривается возможность применения комплексных 

решений в организациях. 

Ключевые слова: шифрование; защищенные VPN-шлюзы; корпоративные сети; VipNet; 

Континент; Dionis 

Для цитирования: Чайка Е. М., Белов С.П. Обзор криптошлюзов для защиты информации 

в корпоративных сетях // Научный результат. Информационные технологии. – Т.9, №1, 

2024. – С. 3-9. DOI: 10.18413/2518-1092-2024-9-1-0-1 
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Abstract 
This article discusses solutions from domestic manufacturers for the organization of a secure 
corporate network (cryptoslocks, VPN gateways), the basic principles of operation of this 
equipment, connection scenarios and the main protocols used, an analysis of solutions available to 
state and federal authorities, according to legislation and regulatory requirements, an analysis of 
the stages of certification of components of the solutions in question, compatibility with domestic 
ones The possibility of using integrated solutions in organizations is being considered. 
Keywords: encryption; secure VPN gateways; corporate networks; ViPNet; Continent; Dionis 
For citation: Chayka E.M., Belov S.P. Overview of cryptographic gateways for protection 

information in corporate networks // Research result. Information technologies. – Т.9, №1, 2024. – 

P. 3-9. DOI: 10.18413/2518-1092-2024-9-1-0-1 

 

ВВЕДЕНИЕ 

Для осуществления эффективного менеджмента в современных реалиях, защита информации 

является обязательным условием и необходима на всех этапах развития деятельности организации. 

Информационная безопасность в организации основывается на комплексном подходе, 
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использовании как организационных мер, так и мероприятий по технической защите. В рамках 

данной статьи рассмотрим направление защиты информации непосредственно в корпоративных 

сетях и сетях Интернет (далее – сети). Но перед этим нужно остановится на основных задачах 

информационной безопасности. К ним относят: оперативный доступ к информационным услугам и 

к информации в целом в организации; актуальность и целостность информации, а также 

конфиденциальность данных. 

Специалистами по информационной безопасности отмечается, что наиболее 

распространёнными угрозами в последнее время на сети организаций являются так называемые 

кибератаки, но при этом не стоит забывать про фишинг, вирусы и иное вредоносное ПО 

(программное обеспечение), высокий риск реализации угроз безопасности возможен и с 

использованием социальной инженерии. 

Не стоит соответственно забывать и про технические ошибки, которые в свою очередь 

приводят к реализации уязвимостей в используемых информационных системах. 

Для решения задач по защите сетей применяются такие методы как, внедрение межсетевых 

экранов, шифрование передаваемой информации, использование средства аутентификации и 

авторизации, системы регистрации событий безопасности и управление доступом к ресурсам.  

Большая часть этого функционала реализована в программно-аппаратных комплексах для 

криптографической защиты трафика, передаваемого по каналам связи, при помощи так называемых 

«туннельных соединений» между компьютером пользователя и компьютером-сервером с 

использованием различных протоколов. 

В состав данных комплексов опционально входят средства аутентификации и авторизации, с 

помощью которых происходит идентификация пользователей системы, определяются их права 

доступа к ресурсам; средства обнаружения и предотвращения вторжений (IDS/IPS) для обеспечения 

дополнительного уровня защиты. 

Для реализации рассматриваемых «туннельных соединений» в организациях используется 

специализированное оборудование под названием VPN (Virtual Private Network) 

(криптографический шлюз, криптошлюз). 

В последние годы отечественный рынок крипторешений стремительно активизировался, 

обосновать данную тенденцию можно несколькими причинами. Во-первых, активная политика 

регуляторов, нацеленная на защиту каналов связи, стимулирует организации обеспечивать 

безопасность передаваемых данных. Во-вторых, массовый переход на удаленную работу усилил 

потребность в реальной, а не только «бумажной» безопасности. 

 

ФУНКЦИОНАЛЬНЫЕ ОСОБЕННОСТИ КРИПТОШЛЮЗОВ  

(СЦЕНАРИИ ПОДКЛЮЧЕНИЯ, ИСПОЛЬЗУЕМЫЕ ПРОТОКОЛЫ),  

КРИТЕРИИ ВЫБОРА 

 

Для начала рассмотрим понятие VPN (виртуальная частная сеть) более подробно. Виртуальная 

частная сеть – это комплекс решений, обеспечивающих безопасную и качественную связь между 

территориально распределенными подсетями и группами пользователей через открытую сеть 

Интернет. Существуют два типичных сценария использования VPN: "site-to-site" (объединение 

площадок) и "client-to-site" (удаленный доступ). 

Сценарий "site-to-site" – это безопасное соединение двух точек с помощью аппаратных 

шлюзов, которые обеспечивают высокую скорость соединения. Данные решения часто 

используются в глобальных сетях для подключения локальных сетей предприятий. Сценарии 

данного типа позволяют обеспечить шифрование всех пакетов данных при передаче через VPN 

туннель. Одним из преимуществ данного способа является масштабируемость, достаточно 

установить и настроить дополнительный VPN-шлюз для ввода в эксплуатацию нового удаленного 

офиса. При этом не стоит забывать о растущей потребности в создании более производительных 

каналов связи между центральными офисами организации, в некоторых случаях требуются каналы 
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с пропускной способностью более 100 ГБ, что требует использования кластера VPN-шлюзов.  

К рискам данного решения можно отнести уязвимости в аппаратном и программном обеспечении. 

Рассмотрим другой сценарий реализации VPN "client-to-site". Он позволяет удаленным 

пользователям получить доступ к своим ресурсам во время работы из удаленного места, в этом 

способе реализации туннеля основные проблемой является с масштабируемость, при этом 

стоимость данного решения гораздо ниже, чем предыдущий рассматриваемый вариант.[10] 

Дополнительным различием в построении шифрованных туннелей служит создание 

соединений используя на основе протокол L2 VPN (Layer 2 Virtual Private Network) и протокол L3 

VPN (Layer 3 Virtual Private Network). Рассмотрим основные отличия данных способов создания 

виртуальных соединений. L2 VPN (VPN на основании канального уровня) – вид соединений 

работает на канальном уровне OSI. 

Передача данных осуществляется при помощи фреймов, а не пакетов. Главным 

преимуществом этой технологии является виртуальное объединение удаленных локальных сетей в 

одну единую сеть [11]. 

При построении сетей VPN на основании L3 (Layer 3 Virtual Private Network) работа 

происходит на третьем уровне OSI (Open Systems Interconnection). L3 VPN создает сеть на основе 

IP-адресов, в которой удалённые устройства, так же, как и в L2VPN, обмениваются информацией 

независимо от расположения. Выбор технологии зависит от конкретных задач организации, если 

требуется объединить несколько сетей, которые будут работать как одна сетевая структура, то 

предпочтительно использовать L2 VPN, если нужно получить защищенную, гибкую в настройке 

систему то L3 VPN. 

Современные шлюзы, рассматриваемые в рамках данной статьи, обеспечивает защиту, 

передаваемых по различным каналам связи как с использованием на канальном уровень OSI (L2 

VPN), так и на сетевом уровне (L3 VPN). 

VPN-шлюзы являются универсальными решениями, и обладают большим функционалом, при 

выборе важно основываться на многих параметрах, таких как наличие сертификатов регуляторов в 

сфере информационной безопасности, ценовая политика производителя оборудования, доступность 

технической поддержки, технические характеристики: пропускная способность оборудования, 

поддержка различных операционных систем, возможно запуска в среде виртуализации, 

дополнительные встроенные решения. 

Нужно понимать, что выбор VPN-шлюза должен основываться на анализе требований 

конкретной организации, а также на обеспечении безопасности и удобства использования для 

конечных пользователей. 

 

ОБЗОР РЕШЕНИЙ, ПРЕДСТАВЛЕННЫХ НА ОТЕЧЕСТВЕННОМ РЫНКЕ. 

 

По данным интернет-издания www.anti-malware.ru в 2023 год на Российском рынке 

представлены продукты следующих российских вендоров: 

− «Атликс-VPN» («НТЦ Атлас»); 

− «ЗАСТАВА» («ЭЛВИС-ПЛЮС»); 

− «Континент» («Код Безопасности»); 

− «С-Терра Шлюз» («С-Терра СиЭсПи»); 

− «ФПСУ-IP» («АМИКОН», «ИнфоКрипт»); 

− ALTELL NEO («АльтЭль»); 

− Diamond VPN (ТСС); 

− Dionis-DPS («Фактор-ТС»); 

− NGate («КриптоПро»); 

− ViPNet Coordinator HW («ИнфоТеКС»).[7] 
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Рассмотрим три популярных продукта, применяемых в государственных и федеральных 

органах Российской Федерации. Технические характеристики были получены с официальных 

ресурсов производителей рассматриваемого оборудования. 

Dionis DPS, производство компании ООО «Фактор-ТС». Это единый центр управления 

защитой сети, сертифицированный ФСБ и ФСТЭК России. Применяется для защищенной передачи 

конфиденциальной информации через сети общего пользования в качестве пограничного 

устройства между защищаемыми локальными сетями и транспортной средой. В ПАК (программно-

аппаратный комплекс) Dionis DPS реализованы алгоритмы шифрования в соответствии с 

государственными стандартами Российской Федерации. Комплекс поддерживает два варианта 

VPN-туннелей, основное отличие которых состоит в том, что при их построении используются две 

разные схемы распределения ключей шифрования (симметричная и несимметричная). 

Программные компоненты комплекса включают в себя «DiSec» (клиент для обеспечения 

защищенного доступа мобильных абонентов), «DioPost» (защищенный почтовый клиент). 

Модельный ряд ориентирован как на небольшие компании, так и на крупные организации с 

большими центрами обработки данных. Обеспечивается скорость шифрования от 100 Мбит/с до 

8000 Мбит/с. Имеется сертификат ФСТЭК России на МЭ типа «А» 2-го класса защиты и на СОВ 

уровня сети 2-го класса защиты, сертификат ФСБ России для СКЗИ (средства криптографической 

защиты информации) по классам КС1, КС3 [6]. 

VipNet Coordinator HW/VA, производство компании АО «ИнфоТеКС». 

ПАК VipNet Coordinator HW - ряд криптошлюзов (криптомаршрутизаторов) предназначенных 

для построения виртуальной сети VipNet и обеспечения безопасной передачи данных между её 

защищенными сегментами, а также фильтрации IP-трафика. 

Благодаря функциям криптографической защиты данных, межсетевого экранирования, а 

также наличию встроенных сетевых сервисов ПАК VipNet Coordinator HW является оптимальным 

средством защиты компьютерных сетей организаций от несанкционированного доступа к ее 

ресурсам при передаче информации по открытым каналам связи. Программный комплект состоит 

из ViPNet Administrator 4 (программное обеспечение, предназначенное для развертывания и 

администрирования сети ViPNet корпоративного масштаба), ViPNet Client 4U (программный 

комплекс ViPNet Client 4U для защиты рабочих мест пользователей и мобильных устройств), ViPNet 

Деловая почта (программное обеспечение для обмена электронными письмами в защищенной сети 

ViPNet). 

В зависимости от модификации ПАК VipNet Coordinator HW позволяет организовать 

защищенный доступ как в ЦОДы (центры обработки данных), так и в корпоративную облачную 

инфраструктуру, может быть использован для защиты филиалов организаций, небольших 

удаленных офисов, удаленных рабочих мест, а также терминалов и устройств, в том числе 

обеспечивая безопасное подключение к корпоративной защищенной сети по беспроводным 

каналам связи. Модельный ряд включает в себя оборудование с широким диапазоном 

производительности: от 75 Мбит/с до 10 000 Мбит/с. Имеются сертификаты соответствия по 

требованиям безопасности ФСБ России и ФСТЭК России. Из особенностей также доступно 

виртуализированное исполнение – VipNet Coordinator VA (СКЗИ класса КС1) для развёртывания на 

популярных платформах виртуализации [9]. 

АПКШ «Континент», производство компании ООО «Код Безопасности». Представляет собой 

централизованный комплекс для защиты сетевой инфраструктуры и создания VPN-сетей с 

использованием алгоритмов ГОСТ. Модельный ряд позволяет подобрать решение для организации 

связи с удалёнными подразделениями, филиалами или партнёрами по каналам связи с различной 

пропускной способностью и возможностью централизованного управления. Производительность 

L2 VPN варьируется от 120 Мбит/с до 40 000 Мбит/с. При этом на специализированной аппаратной 

платформе «Континент 3.9 IPC-3000FC-40G» реализован криптоускоритель с производительностью 

VPN ГОСТ до 40 Гбит/с и задержками обработки трафика около 50 мкс. В наличии сертификаты 

соответствия по требованиям безопасности ФСТЭК России, ФСБ России, Минкомсвязи и 

Минобороны России. Программные средства, включенные в комплекс: Континент-АП (для 
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организации доступа удаленных пользователей по защищенному каналу к ресурсам, защищаемым 

средствами АПКШ).[8] 

 

СРАВНИТЕЛЬНАЯ ХАРАКТЕРИСТИКА КРИПТОШЛЮЗОВ 

 

Систематизируем основные характеристики трех рассматриваемых решений, представленных 

в этой статье:  

Согласно требованиям регуляторов ФСБ и ФСТЭК в информационных системах 

персональных данных, государственных информационных системах, автоматизированных 

системах управления производственными и технологическими процессами применяются только 

сертифицированные средства защиты информации. Информация о сертификации криптошлюзов 

(Таблица 1) и программных компонентов (Таблица 2) представлены ниже [1-5]. 

 

Таблица 1 

Сертификация криптошлюзов 

Table 1 

Certification of cryptographic gateways 

Наименование 

решения 

Сертификат ФСБ 

КС1/КС2/КС3 
Сертификат ФСТЭК 

Дионис DPS/NX +/-/+ + 

Vipnet Coordinator +/+/+ + 

Континент АПКШ +/+/+ + 

 

Таблица 2 

Сертификация программных компонентов 

Table 2 

Certification of software components 

Наименование 

ПО 

Сертификат 

ФСБ 

Windows 

Сертификат 

ФСБ 

Linux 

Сертификат 

ФСТЭК 

Windows 

Сертификат 

ФСТЭК 

Linux 

Dionis DiSec + - + - 

Dionis DioPost + - + - 

ViPNet 

Administrator 4 

+ - + - 

ViPNet Client 

4U 

+ - + - 

ViPNet Деловая 

почта 

+ - + - 

Континент-АП + + + + 

 

Рассматривая результаты сравнения наличия сертификатов видно, что большинство 

продукции не имеет действующих сертификатов соответствия (многие продукты в настоящий 

момент проходят сертификацию), следовательно, в одиночном исполнении криптошлюзы (VPN-

шлюзы) полностью подходят по требования законодательства, а вот использование прикладного 

программного обеспечения в органах государственной 

и федеральной власти попадает под сомнение. Решение данной проблемы только в одном, это 

ожидание завершения процедур тестирования и сертификации программного обеспечения. 

И все же, представленные комплексные решения получили высокие положительные оценки 

среди специалистов информационной безопасности на рынке криптомашрутизаторов и VPN-

шлюзов. 
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В настоящее время Vipnet Coordinator применяется в государственных структурах для 

обеспечения безопасности при построении сети, Dionis DPS широкое применение получил в 

федеральных органах, Континент-АП – в реализациях государственных информационных систем 

федерального уровня. 

 

ЗАКЛЮЧЕНИЕ 

 

Мы рассмотрели в данной статье определенный класс устройств, используемые в качестве 

криптомаршрутизаторов и VPN-шлюзов. Из технических характеристик наблюдается, что 

рассматриваемые решения выполняют не одну, изначально заложенную, функцию, а являются 

более универсальными средствами для обеспечения безопасности и конфиденциальности 

информации при передаче по сети. В функционал, помимо создания шифрованных виртуальных 

туннелей, входят дополнительные сервисы: DHCP, DNS, Proxy-серверы.  

Какое дальнейшее развитие этого класса ждет нас в будущем? Либо это будет «комбайн» 

функций, либо развитие пойдет по дроблению на отдельные устройства и сервисы, пока ответить 

однозначно сложно. При этом развитие технологий идет по пути использования универсальных 

устройств, такой подход позволяет строить систему безопасности из однородных компонентов, что 

положительно сказывается на возможностях администрирования и обслуживания сетей. Также к 

преимуществам универсальности подобных устройств можно отнести экономическую выгоду и 

удобство для организаций. 

На отечественном рынке криптошлюзов с каждым годом появляются новые игроки, большую 

роль в этом развитии имеют регуляторы в области информационной безопасности. Нормативные 

акты ФСБ и ФСТЭК положительно влияют на развитие рынка отечественных сертифицированных 

VPN решений. Это позволяет российским производителям участвовать в постепенной замене 

импортных решений и помогает развивать отечественные аналоги. Но при этом одной из ключевых 

проблем для рынка криптошлюзов в России остается отсутствие аппаратных платформ для 

построения полностью импортонезависимого продукта.  
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Аннотация 

В данной статье исследуются непробиваемые алгоритмы шифрования, включая DES, RSA и 

AES, с установленной целью определения наиболее надежного и безопасного алгоритма 

шифрования. Статья анализирует характеристики каждого из шифров, такие как длина 

ключа, стойкость и актуальность, а также оценивает их популярность и применение в 

современных криптографических реалиях. В результате исследования сделан вывод, что 

AES является самым превосходным вариантом. Это объясняется тем, что DES и RSA уже 

были взломаны и имеют известные уязвимости, тогда как AES продолжает быть безопасным 

и лучшим из представленных шифров. Статья заключается в том, что AES рекомендуется 

для использования в системах, где требуется надежное и непроницаемое шифрование. 
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Abstract 

This article explores impenetrable ciphers, including DES, RSA and AES, with the stated goal of 

determining the most reliable and secure encryption algorithm. The article analyzes the 

characteristics of each of the ciphers, such as key length, durability and relevance, and also 

evaluates their popularity and application in modern cryptographic realities. As a result of the study, 

it was concluded that AES is the most excellent option. This is because DES and RSA have already 

been hacked and have known vulnerabilities, whereas AES continues to be secure and the best of 

the ciphers presented. The article is that AES is recommended for use in systems where reliable 

and impenetrable encryption is required. 
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ВВЕДЕНИЕ 

Шифрование информации является основополагающим принципом для обеспечения 

конфиденциальности и безопасности данных в цифровой эпохе. Это процесс преобразования 

информации в непонятную форму, непроходимую для несанкционированного доступа. На 

протяжении многих лет, криптографы разработали разнообразные алгоритмы шифрования, чтобы 

защитить данные от злоумышленников и обеспечить безопасность коммуникации. Однако, 

современные технологии и вычислительная мощность постоянно развиваются, и то, что ранее 

считалось непробиваемым, может стать уязвимым. Существуют алгоритмы шифрования, которые 

не возможно взломать математически, а только с помощью брутфорса – это и есть непробиваемые 

алгоритмы шифрования. В свете этого возникает важный вопрос: насколько надежны и безопасны 

существующие алгоритмы шифрования? 

Целью данной статьи является анализ непробиваемых алгоритмов шифрования, с целью 

оценки их надежности и выявления возможных уязвимостей. Будут рассмотрены различные 

алгоритмы шифрования, такие как DES, RSA и AES, а также проанализированы их 

фундаментальные принципы и математическая основа. 

ОСНОВНАЯ ЧАСТЬ 

Рассмотрим один из наиболее известных алгоритмов — DES (Data Encryption Standard). DES 

был разработан в 1970-х годах и был стандартом шифрования США в течение долгого времени. 

Хотя с тех пор он был заменен более сильными алгоритмами, изучение DES позволит лучше понять 

принципы и методы работы современных шифров. 

DES представляет собой блочный алгоритм шифрования, который оперирует блоками данных 

фиксированного размера (обычно 64 бита). Основная идея DES заключается в использовании 

модифицированной формы перестановки и замены, известной как шифрование Фейстеля. 

Рассмотрим шаги DES внимательнее. 

1. Генерация ключей: 

− Начинается с исходного ключа длиной 64 бита; 

− применяется операция перестановки и выбора для создания двух 28-битных подключей 

(субключей) — левого и правого; 

− затем выполняется раундовая функция шифрования, в результате которой создается 

новый набор подключей. Этот процесс повторяется 16 раз для получения 16 подключей. 

2. Шифрование: 

− Исходный блок данных размером 64 бита проходит через начальную перестановку; 

− он разделяется на две половины — левую и правую — каждая по 32 бита; 

− затем последовательно выполняются 16 раундовых операций шифрования, каждая из 

которых включает в себя сеть Фейстеля; 

− правая половина расширяется до 48 битов и применяется побитовая операция XOR с 

соответствующим раундовым подключом; 

− результат подается на вход подстановочных блоков (S-блоков), которые заменяют 

каждый 6-битный блок на 4 бита с использованием заранее определенных таблиц замен; 

− результаты S-блоков объединяются в блок размером 32 бита; 

− этот блок проходит через операцию перестановки и выбора; 

− левая половина обменивается с правой, а правая половина дополняется побитовой 

операцией XOR с результатом раундовой функции; 

− после завершения всех раундовых операций, левая и правая половины обмениваются 

местами и проходят через конечную перестановку, в результате которой получается 

зашифрованный блок данных. 

3. Расшифрование. Процесс расшифрования DES аналогичен процессу шифрования, но 

раундовые подключи используются в обратном порядке. Таким образом, зашифрованный блок 
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данных пропускается через алгоритм DES, начиная с конечной перестановки и заканчивая 

начальной перестановкой, чтобы получить исходные данные. 

Пример использования DES: 

Допустим, у нас есть исходный блок данных размером 64 бита: 01101011 11000101 01010100 

11110000 00110011 10100110 11001101 00101100. 

Применяя алгоритм DES с выбранным ключом и раундовыми подключами, мы получаем 

зашифрованный блок данных: 11010110 00110111 01101100 11100111 00101101 01010001 11000101 

01011000. 

Существуют несколько методов взлома DES, которые были разработаны исследователями и 

специалистами в области криптографии. Однако стоит отметить, что эти методы взлома были 

разработаны в контролируемых условиях и предназначены для демонстрации уязвимостей DES, но 

не для реальных атак. 

Одним из наиболее известных методов взлома DES является атака методом полного перебора, 

которая известна как «атака на основе исчисления времени». В этом методе злоумышленник 

перебирает все возможные ключи DES (2^56 комбинаций) и для каждого ключа выполняет 

шифрование входных данных. Затем злоумышленник сравнивает время, необходимое для 

шифрования, со средним временем шифрования при правильном ключе. Ключ, который приводит 

к наиболее близкому времени шифрования, считается правильным ключом. Однако, этот метод 

требует огромных вычислительных ресурсов и времени. 

Другой вариант атаки на DES — это дифференциальный криптоанализ. Этот метод основан 

на изучении различий в выходных данных при изменении входных данных и ключа шифрования. 

Атакующий сравнивает различия в выходных данных из разных пар входных данных и пытается 

извлечь информацию о ключе шифрования. Этот метод также требует больших объемов данных и 

вычислительных ресурсов. 

Однако, стоит отметить, что DES, разработанный в 1970-х годах, сейчас считается устаревшим 

и ненадежным с точки зрения безопасности. В 1999 году DES был официально заменен стандартом 

AES (Advanced Encryption Standard), который обеспечивает значительно более высокий уровень 

безопасности [1-4]. 

Следующий метод является одним из крупнейших алгоритмов шифрования RSA, который 

применяется на смарт-картах, в защищенных телефонах, на сетевых платах Ethernet, активно 

используется в криптографическом оборудовании Thales. Данный алгоритм является одним из 

составов основных протоколов для защищенных коммуникаций Internet, в том числе S/MIME, SSL 

и S/WAN. Так же он применяется в учреждениях, корпорациях, университетах, правительственных 

службах, государственных органах и лабораториях [5]. 

Алгоритм RSA (Rivest-Shamir-Adleman) — это криптографический алгоритм. Он используется 

для шифрования и подписи данных, основан на математической проблеме факторизации больших 

чисел. Данный алгоритм обеспечивает высокий уровень безопасности. 

1. Генерация ключей: 

− Шаг 1: Выбор двух простых чисел p и q, которые должны быть достаточно большими и 

случайными. 

− Шаг 2: Вычисление модуля N, рассчитывается следующим образом: N = p * q. 

− Шаг 3: Вычисление функции Эйлера от N (формула 1): 

 

φ(N) = (p - 1) * (q - 1)     (1) 

 

− Шаг 4: Выбор открытой экспоненты e. На которое накладывается условие: е  φ(N) и 

взаимно простым с φ(N). 

− Шаг 5: Вычисление закрытой экспоненты d с помощью расширенного алгоритма Евклида. 

Закрытая экспонента должна удовлетворять условию (e * d) mod φ(N) = 1. 

− Шаг 6: Пара ключей сформирована: открытый ключ (N, e) и закрытый ключ (N,  d). 

2. Шифрование данных: 
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− Шаг 1: Преобразование сообщения M в числовое представление m. 

− Шаг 2: Шифрование числа m с использованием открытого ключа (N, e). Зашифрованное 

сообщение вычисляется по формуле 2: 

 

с = 𝑚𝑒 ∙ 𝑚𝑜𝑑 𝑁      (2) 

 

− Шаг 3: Шифрованный текст c — это зашифрованная версия сообщения M. 

3. Дешифрование данных: 

− Шаг 1: Расшифрование зашифрованного текста c с использованием закрытого ключа (N, d). 

Расшифрованное сообщение вычисляется по формуле 3: 

 

𝑚 = 𝑐𝑑 ∙ 𝑚𝑜𝑑 𝑁     (3) 

 

− Шаг 2: Число m преобразуется обратно в исходное сообщение M. 

 

Реализация на языке Python: 
# Функция для проверки простоты числа 

def is_prime(num): 

    if num < 2: 

        return False 

    for i in range(2, int(num**0.5) + 1): 

        if num % i == 0: 

            return False 

    return True 

# Функция для вычисления наибольшего общего делителя 

def gcd(a, b): 

    while b: 

        a, b = b, a % b 

    return a 

# Функция для вычисления расширенного алгоритма Евклида 

def extended_gcd(a, b): 

    if b == 0: 

        return a, 1, 0 

    gcd, x, y = extended_gcd(b, a % b) 

    return gcd, y, x - (a // b) * y 

# Функция для генерации ключей RSA 

def generate_rsa_keys(): 

    p = 17 

    q = 11 

    N = p * q 

    phi = (p - 1) * (q - 1) 

    e = 7 

 

    # Проверка, что e и phi взаимно просты 

    if gcd(e, phi) != 1: 

        raise ValueError("Ошибка: e и phi не взаимно просты.") 

    _, d, _ = extended_gcd(e, phi) 

    # Положительное значение d 

    d = d % phi 

    public_key = (N, e) 

    private_key = (N, d) 

    return public_key, private_key 

# Функция для шифрования сообщения с помощью открытого ключа 

def encrypt(message, public_key): 

    N, e = public_key 

    ciphertext = pow(message, e, N) 

    return ciphertext 

# Функция для расшифрования сообщения с помощью закрытого ключа 
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def decrypt(ciphertext, private_key): 

    N, d = private_key 

    message = pow(ciphertext, d, N) 

    return message 

# Пример использования 

message = 721782079 

public_key, private_key = generate_rsa_keys() 

encrypted_message = encrypt(message, public_key) 

decrypted_message = decrypt(encrypted_message, private_key) 

print("Открытый ключ:", public_key) 

print("Закрытый ключ:", private_key) 

print("Зашифрованное сообщение:", encrypted_message) 

print("Расшифрованное сообщение:", decrypted_message) 

 

Данный пример является базовой реализацией алгоритма RSA, который предназначен для 

понимания работы алгоритма и не обладает высокой производительностью и степенью защиты. Для 

улучшения алгоритма используются библиотеки такие как, cryptography или pycryptodome, которые 

обеспечивают больший функционал. 

Учёные считали, что для взлома данного алгоритма потребуется квантовый компьютер с 

вычислительной мощностью в сотни тысяч кубитов, который появится минимум через 10 лет. В 

начале 2023 года эксперты из Китая опубликовали статью «Factoring integers with sublinear resources 

on a superconducting quantum processor» [9], где описали методику взлома RSA-48 при помощи 

квантового компьютера мощностью 372 кубита, что ставит под сомнение безопасность интернета, 

банков и других сфер, где используется RSA. В настоящее время существует квантовый компьютер 

мощностью в 433 кубита и компания IBM обещала уже в этом году сделать доступным для клиентов 

данный сверхмощный компьютер, что насторожило ИБ-специалистов, ведь RSA попросту не 

устоит. Способ взлома довольно прост, ученые использовали методику Клауса-Питера Шнорра и 

оптимизировали алгоритм таким образом, что для дешифровки ключа RSA длиной 48 бит хватило 

10-кубитного компьютера. Также учёные рассказали, что по их методике для взлома 2048-битного 

ключа понадобится всего 372 кубита, а не сотни тысяч, как предполагалось ранее [6, 7, 8]. Чтобы 

предотвратить возможность данной атаки, необходимо воспользоваться тем же средством, 

квантовым компьютером и использовать более длинные ключи, основанные на квантовой 

криптографии, или же другие алгоритмы. 

Третьим рассматриваемым алгоритмом шифрования будет AES, данный шифр в настоящее 

время не был взломан. AES является симметричным блочным алгоритмом шифрования, выбранным 

в качестве стандарта правительством США. AES обладает высокой стойкостью и безопасностью, и 

широко применяется в различных приложениях и протоколах. Он поддерживает ключи длиной 128, 

192 и 256 битов, что обеспечивает большую стойкость. AES остается крепким и безопасным 

алгоритмом шифрования на сегодняшний день. 

Основные этапы алгоритма AES: 

1. Инициализация ключа: вначале определяется ключ шифрования. Длина ключа может быть 

128 бит, 192 бита или 256 бит, в зависимости от необходимого уровня безопасности. 

2. Добавление паддинга: если длина данных не кратна размеру блока (128 бит), то 

выполняется добавление паддинга до нужной длины. 

3. Шифрование раундами: алгоритм AES состоит из нескольких раундов шифрования, 

которые применяются последовательно к данным. 

− К каждому блоку данных применяется операция подстановки байтов (SubBytes), 

заменяющая каждый байт на соответствующий байт из заранее заданной таблицы подстановки  

(S-Box). 

− Затем происходит сдвиг строк (ShiftRows), при котором байты в каждой строке блока 

сдвигаются циклически влево на определенное количество позиций. 

− Происходит перемешивание столбцов (MixColumns), при котором каждый столбец блока 

умножается на определенную матрицу, что вносит нелинейность в шифрование. 
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− В конце каждого раунда применяется операция добавления ключа (AddRoundKey), при 

которой блок данных побитово складывается с соответствующим раундовым ключом. 

4. Финальный раунд: последний раунд отличается от предыдущих тем, что он не выполняет 

операцию перемешивания столбцов (MixColumns). 

5. Результат: после завершения всех раундов, полученные данные являются зашифрованным 

сообщением.  

 

Пример реализации алгоритма на Python: 
from Crypto.Cipher import AES 

from Crypto.Random import get_random_bytes 

# Генерация случайного 128-битного ключа 

key = get_random_bytes(16) 

# Инициализация шифратора AES с выбранным ключом 

cipher = AES.new(key, AES.MODE_ECB) 

# Зашифрование сообщения 

message = b"Hello, AES!" 

ciphertext = cipher.encrypt(message) 

# Дешифрование зашифрованного сообщения 

decipher = AES.new(key, AES.MODE_ECB) 

decrypted_message = decipher.decrypt(ciphertext) 

print("Зашифрованное сообщение:", ciphertext) 

print("Дешифрованное сообщение:", decrypted_message) 

 

В этом примере используется режим шифрования ECB (Electronic Codebook), который 

применяет шифратор к каждому блоку данных в отдельности. Однако, для повышения безопасности 

обычно рекомендуется использовать режимы, такие как CBC (Cipher Block Chaining), который 

добавляет вектор инициализации для каждого блока данных. Данный пример является базовым 

примером работы алгоритма, для его улучшения необходимо использовать те же библиотеки, что и 

для прошлого алгоритма RSA [10 - 13]. 

Режимы шифрования ECB (Electronic Codebook) и CBC (Cipher Block Chaining) являются 

двумя различными методами использования алгоритмов блочного шифрования, таких как AES. Они 

отличаются в том, как они обрабатывают и шифруют блоки данных, и имеют свои особенности и 

преимущества. 

1. Режим шифрования ECB: 

В режиме ECB каждый блок данных одинакового размера шифруется независимо друг от 

друга. 

Каждый блок данных передается в шифратор, который независимо применяет операции 

шифрования к каждому блоку. 

Простой пример: представим, что у нас есть изображение, и мы применяем ECB для его 

шифрования. Каждый блок пикселей (обычно 8x8 или 16x16) будет обрабатываться независимо от 

других блоков. 

2. Режим шифрования CBC: 

В режиме CBC каждый блок данных перед шифрованием комбинируется с предыдущим 

зашифрованным блоком данных. 

Используется дополнительный начальный вектор инициализации (IV), который служит для 

инициализации первого блока шифрования. 

Каждый следующий блок данных перед шифрованием проходит операцию XOR с 

предыдущим зашифрованным блоком данных. 

Простой пример: предположим, что у нас есть текстовое сообщение, разделенное на блоки. 

Первый блок передается в шифратор, а затем каждый следующий блок передается через операцию 

XOR с предыдущим зашифрованным блоком.  

В отличие от ECB, где каждый блок данных обрабатывается независимо, CBC включает 

предыдущий зашифрованный блок данных в процесс шифрования следующего блока. Это делает 
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режим CBC более безопасным, поскольку вносит дополнительные изменения в шифрованные 

данные, усложняя обнаружение и анализ повторяющихся паттернов. Однако он более чувствителен 

к ошибкам передачи данных, поскольку изменение одного бита повлияет на расшифровку 

остальных блоков [14, 15]. 

На сегодняшний день AES (Advanced Encryption Standard) считается крайне надежным 

алгоритмом шифрования. Он широко применяется и рекомендован для использования 

правительством США и другими организациями по всему миру. 

На данный момент нет известных методов взлома AES с использованием общедоступных 

вычислительных ресурсов. Он протестирован и подвергался компьютерным атакам на протяжении 

многих лет, и до сих пор не было документированных случаев успешного взлома. Такие атаки на 

AES требуют огромные вычислительные мощности и времени, что делает их практически 

невозможными для большинства злоумышленников. Конечно, в течение времени могут появиться 

новые методы или уязвимости, которые могут повлиять на безопасность AES. Поэтому постоянное 

исследование и анализ алгоритмов шифрования, включая AES, является важной задачей для 

обеспечения безопасности информации. 

ЗАКЛЮЧЕНИЕ 

Таким образом, в статье были рассмотрены шифры DES, RSA и AES, оценены их стойкость, 

безопасность и популярность. Шифр DES, несмотря на свою историческую значимость, потерял 

актуальность из-за ограничений в длине ключа и слабостей алгоритма. RSA, в свою очередь, 

является асимметричным алгоритмом, широко используемым для шифрования и подписи, но 

уязвим к будущим атакам с использованием квантовых компьютеров. 

С другой стороны, AES продолжает оставаться самым лучшим алгоритмом шифрования в 

настоящее время. Он обладает высокой стойкостью, безопасностью и применяется во множестве 

приложений и протоколов, поддерживает различные длины ключей, что позволяет выбирать 

уровень безопасности в зависимости от потребностей. 

На основании обзора этих алгоритмов, можно сделать вывод, что AES является наиболее 

предпочтительным выбором для надежного шифрования данных. Он обеспечивает современные 

стандарты безопасности и безопасное применение в широком спектре сценариев. 

Важно отметить, что безопасность шифрования также зависит от правильной реализации, 

корректного использования криптографических протоколов и хранения ключей секретными. 

Регулярное обновление системы и следование рекомендациям по безопасности являются также 

важными факторами для обеспечения надежного шифрования данных [16, 17]. 
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Аннотация 
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Abstract 

The article discusses the main problems and, accordingly, the security measures taken by executive 
authorities, which define goals and objectives, risk assessment. The basic principles of the choice 
and implementation of protective measures, the development of information security procedures 
and policies are considered, the main domestic information security management systems are 
proposed, the main forms of employee training, monitoring and actions taken based on the analysis 
of monitoring results are also described. The stages of incident analysis in the process of incident 
investigation are defined, which allow identifying vulnerabilities and problems in the security 
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system and taking measures to eliminate them. The regular updating and improvement of the 
security system is due to the provision of more reliable protection against various types of threats, 
several recommendations are given for the revision and adaptation of information security policies 
in order to adapt to changing conditions and requirements. The reasons for the expediency of 
implementing information security management systems are given. 
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ВВЕДЕНИЕ 

Обеспечение информационной безопасности (ИБ) является одним из ключевых аспектов 

современного мира, так как информация играет огромную роль в повседневной жизни людей, а 

также в деятельности предприятий и организаций. В условиях цифровой трансформации и 

активного использования информационных технологий, информационная безопасность становится 

особенно актуальной. 

Проблемы ИБ связаны с угрозами нарушения конфиденциальности, целостности и 

доступности информации. Эти угрозы могут быть вызваны различными факторами, включая 

хакерские атаки, вирусы, фишинг, сбои в работе оборудования и программного обеспечения, а 

также человеческий фактор. 

ПРОБЛЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Обеспечение ИБ в органах исполнительной власти является одной из ключевых задач, так как 

от этого зависит конфиденциальность, целостность и доступность данных, а также защита от 

внутренних и внешних угроз. Однако, несмотря на все усилия и внедрение современных 

технологий, проблемы в области ИБ все еще остаются актуальными. 

Проблемы ИБ можно разделить на несколько основных категорий: 

• Недостаток квалифицированных специалистов: Проблема нехватки специалистов в области 

обеспечения ИБ актуальна для многих стран. Это связано с тем, что подготовка специалистов 

требует значительных временных и финансовых затрат, а также постоянного обновления знаний и 

навыков. 

• Недостаточное финансирование: Недостаток средств на обеспечение ИБ может привести к 

тому, что меры по защите информации будут недостаточными или устаревшими. Это может 

привести к утечке конфиденциальной информации, нарушению работы информационных систем и 

другим негативным последствиям. 

• Отсутствие единой стратегии: В разных органах исполнительной власти могут быть разные 

подходы к обеспечению ИБ, что может привести к несогласованности действий и снижению общего 

уровня защиты информации. 

• Угрозы со стороны внешних источников: К ним относятся хакеры, киберпреступники и 

другие злоумышленники, которые могут использовать различные методы для получения доступа к 

конфиденциальной информации. 

Одной из основных проблем, с которой сталкиваются органы исполнительной власти, 

является уязвимость информационных систем. Злоумышленники могут использовать различные 

методы, чтобы получить доступ к конфиденциальной информации. Это может привести к 

серьезным последствиям, таким как утечка данных, нарушение работы информационных систем и 

даже экономический ущерб. 
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МЕРЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Для решения этой проблемы необходимо применять комплексные меры по обеспечению ИБ. 

Это включает в себя использование надежных методов шифрования данных, регулярное 

обновление программного обеспечения и операционных систем, а также обучение сотрудников 

правилам работы с конфиденциальной информацией. 

К комплексным мерам по обеспечению ИБ относятся: 

1. Определение целей и задач ИБ: На этом этапе разрабатывается стратегия по 

обеспечению ИБ. Определяются основные цели и задачи, такие как защита конфиденциальной 

информации, обеспечение доступности и целостности данных, предотвращение кибератак и т.д. 

Обеспечение ИБ является одним из ключевых аспектов работы любой организации. Для 

эффективного управления рисками и обеспечения безопасности информации необходимо 

определить цели и задачи ИБ. 

Цели информационной безопасности: 

• Защита конфиденциальности: Обеспечение того, чтобы информация была доступна только 

авторизованным пользователям и не раскрывалась без разрешения. 

• Защита целостности: Обеспечение точности, полноты и правильности информации, а также 

предотвращение ее несанкционированного изменения или уничтожения. 

• Защита доступности: Обеспечение своевременного доступа к необходимой информации для 

авторизованных пользователей. 

• Задачи информационной безопасности: 

• Разработка и внедрение политики ИБ, которая устанавливает основные принципы и 

требования к обеспечению безопасности. 

• Создание и поддержание системы управления ИБ (СУИБ), включая определение ролей и 

обязанностей, а также контроль за соблюдением политик ИБ. 

• Внедрение мер и процедур для защиты информации от различных угроз, таких как вирусы, 

хакерские атаки, фишинг и т.д. 

• Обучение и информирование сотрудников о мерах безопасности и их ответственности в 

области ИБ. 

• Мониторинг и анализ системы ИБ с целью выявления уязвимостей и принятия мер по их 

устранению. 

• Внедрение механизмов восстановления после инцидентов ИБ для минимизации их 

последствий. 

• Взаимодействие с внешними организациями, такими как регуляторы, поставщики услуг и 

правоохранительные органы, по вопросам ИБ. 

• Постоянное совершенствование системы ИБ и адаптация ее к изменяющимся условиям и 

угрозам. 

2. Оценка рисков: Проводится анализ возможных угроз и уязвимостей, а также оценка 

рисков для информационных систем. Это помогает определить приоритетность мер безопасности и 

спланировать ресурсы для их реализации. 

Оценка рисков включает в себя следующие этапы: 

•  Идентификация угроз: Определение возможных угроз для информационной системы, таких 

как хакерские атаки, вирусы, ошибки персонала и т. д. 

•  Оценка уязвимостей: Выявление слабых мест в системе, которые могут быть использованы 

угрозами для нарушения безопасности. 

•  Анализ рисков: Расчет вероятности реализации угроз и оценка возможных последствий для 

информационной системы. 

•  Выбор мер защиты: Определение оптимальных мер и средств защиты информации, 

направленных на минимизацию рисков. 
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•  Мониторинг и аудит: Контроль за соблюдением мер защиты и анализ эффективности 

выбранных методов. 

Оценка рисков может проводиться как на регулярной основе, так и при возникновении новых 

угроз или изменении условий работы информационной системы. Важно учитывать, что риски не 

являются статичными и могут изменяться в зависимости от внешних факторов и действий 

злоумышленников. Поэтому регулярная оценка и анализ рисков являются неотъемлемой частью 

обеспечения безопасности информационных систем. 

3. Выбор и внедрение защитных мер: На основе проведенного анализа рисков выбираются 

соответствующие меры безопасности. Защитные меры могут включать в себя технические средства 

защиты, такие как антивирусное программное обеспечение, межсетевые экраны, системы 

обнаружения вторжений и т.д., а также организационные меры, такие как обучение персонала, 

контроль доступа к информации, регламентация работы с конфиденциальной информацией и т.п. 

При выборе защитных мер необходимо учитывать множество факторов, таких как тип 

информационной системы, характер обрабатываемой информации, уровень угроз и уязвимостей, а 

также финансовые и технические возможности организации. Важно также обеспечить 

своевременное обновление и поддержку используемых защитных мер, чтобы они оставались 

эффективными и соответствующими современным угрозам. 

Внедрение защитных мер должно осуществляться в соответствии с разработанной стратегией 

информационной безопасности, учетом требований законодательства и регуляторов. Необходимо 

также контролировать эффективность внедренных мер и при необходимости проводить их 

адаптацию и модернизацию. 

В целом, выбор и внедрение защитных мер требует комплексного, профессионального 

подхода, чтобы обеспечить надежную защиту информации и минимизировать возможные риски для 

организации. 

4. Разработка процедур и политик ИБ: Разрабатываются и документируются процедуры и 

политики, которые определяют порядок действий в случае инцидентов ИБ, правила работы с 

конфиденциальными данными, порядок реагирования на кибератаки и другие вопросы. 

Процедуры ИБ могут включать в себя инструкции по работе с конфиденциальной 

информацией, правила использования информационных систем, процедуры реагирования на 

инциденты безопасности и т.д. Политики ИБ, в свою очередь, устанавливают общие принципы и 

направления деятельности организации в области информационной безопасности. 

Разработка процедур и политик ИБ должна осуществляться с учетом специфики деятельности 

организации, ее информационных систем и существующих угроз. Важно также регулярно 

обновлять и актуализировать эти документы, чтобы они соответствовали текущим требованиям и 

стандартам безопасности. 

Кроме того, процедуры и политики ИБ должны быть доступны для всех сотрудников 

организации и обязательны для исполнения. Это позволит обеспечить единый подход к 

обеспечению ИБ и снизить вероятность возникновения инцидентов. 
5. Внедрение системы управления ИБ: 

Существует несколько отечественных СУИБ, которые могут быть использованы в разных 

организациях в зависимости от их потребностей и специфики. Вот некоторые из них: 

• АСТРА LINUX SECURITY INFORMATION AND EVENT MANAGEMENT (SIEM) – 

система, которая является частью операционной системы AstraLinux и обеспечивает мониторинг, 

сбор и анализ событий безопасности, а также обнаружение и предотвращение вторжений.“ 

• “DallasLock” – еще одна популярная российская СУИБ. Она обеспечивает защиту 

конфиденциальной информации и персональных данных, а также контроль доступа к 

информационным системам. 

• “SecretNet” – программный комплекс для защиты информации от несанкционированного 

доступа, который включает в себя средства идентификации и аутентификации пользователей, 

шифрования данных и контроля целостности. 
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• “ЕЦУDallasLock” – современное сертифицированное на соответствие требованиям 

безопасности информации ФСТЭК России решение, которое находится в Едином реестре 

российских программ для ЭВМ и БД (№11185 от 29.07.2021 г.). Позволяет управлять не только 

различными СЗИ DallasLock, но также АРМами и серверами СЗИ DallasLock через Агента ЕЦУ для 

ОС Windows и Linux, позволяет контролировать сетевое оборудование, обеспечивает безопасный 

доступ к удаленному АРМ за пределами периметра организации. Лицензируется по количеству 

контролируемых АРМ и количеству сетевых устройств. 

• “СЗИ DallasLockLinux” – специальная версия системы “DallasLock”, предназначенная для 

защиты конфиденциальной информации в Linux-системах. (с 01.11.2023 г. прекращены продажи СБ 

DallasLock 8.0-C и 8.0-К – необходимо заменить на ЕЦУ DallasLock). 

• “ParsecNet” – система контроля и управления доступом, которая обеспечивает безопасное 

удаленное подключение к корпоративным ресурсам. 

• “SolarinRights” – решение для управления правами доступа к информационным ресурсам, 

позволяющее контролировать доступ к файлам, папкам, приложениям и другим объектам. 

• “ZecurionDLP” – комплексная DLP-система последнего поколения. Защищает информацию 

от утечки по локальным и сетевым каналам, выявляет случаи корпоративного мошенничества, 

помогает расследовать инциденты и оценивать риски информационной безопасности. 

• “InfoWatchTrafficMonitor” – программа для анализа и контроля информационных потоков в 

компании, выявления нарушений и инцидентов ИБ. 

• “КриптоПроCSP, JCP, NETи т.д.” – средства криптографической защиты информации. 

Выбор СУИБ зависит от потребностей и возможностей конкретной организации. Некоторые 

из этих продуктов могут быть интегрированы друг с другом для обеспечения более комплексной 

защиты информации. 

6. Обучение и информирование сотрудников: Сотрудники информируются о новых мерах 

безопасности и обучаются необходимым навыкам для работы с ними. 

Обучение и информирование сотрудников является одним из ключевых аспектов управления 

персоналом. Оно способствует развитию профессиональных навыков, повышению квалификации, 

а также позволяет сотрудникам лучше понять цели и задачи компании, что в свою очередь 

положительно влияет на их мотивацию и лояльность. 

Основные формы обучения сотрудников: 

• Внутреннее обучение: включает проведение тренингов, семинаров, мастер-классов и других 

обучающих мероприятий внутри компании. Часто это наиболее экономичный вариант, так как не 

требует дополнительных затрат на внешние ресурсы. 

• Внешнее обучение: предполагает привлечение внешних специалистов или организаций для 

проведения обучающих программ. Это может быть более дорогостоящим вариантом, но позволяет 

получить доступ к новым знаниям и технологиям. 

• Онлайн-обучение: использование онлайн-платформ для дистанционного обучения, что 

позволяет сотрудникам обучаться в удобное для них время и месте. 

• Наставничество: передача знаний и опыта от более опытных сотрудников к менее опытным, 

что помогает новичкам быстрее адаптироваться и развиваться в компании. 

Информирование сотрудников включает в себя различные способы донесения информации до 

сотрудников. Это могут быть корпоративные рассылки, доски объявлений, встречи и совещания, а 

также корпоративная газета или журнал. 

7. Мониторинг и анализ системы безопасности: Осуществляется постоянный мониторинг 

и анализ информационных систем на предмет потенциальных угроз и уязвимостей. Результаты 

мониторинга используются для корректировки и совершенствования системы ИБ. 

Мониторинг и анализ систем безопасности является важной частью процесса обеспечения 

информационной безопасности предприятия. Это включает в себя наблюдение и сбор данных о 

состоянии безопасности информационных систем, сетей и оборудования, а также анализ этой 

информации для выявления потенциальных угроз и уязвимостей. 

https://2021.zecurion.ru/products/dlp-11/
https://2021.zecurion.ru/products/dlp-11/
https://2021.zecurion.ru/products/dlp-11/
https://2021.zecurion.ru/products/dlp-11/
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Мониторинг системы безопасности включает в себя: 

• Обнаружение и предотвращение вторжений (IDS/IPS) – системы, которые отслеживают и 

анализируют сетевой трафик на предмет подозрительной активности. 

• Системы обнаружения уязвимостей (VDMS) - программное обеспечение, которое сканирует 

системы на наличие известных уязвимостей и предоставляет отчеты об их состоянии. 

• Системы мониторинга событий безопасности (SIEM) – инструменты, которые собирают, 

коррелируют и анализируют события безопасности из различных источников данных для 

выявления аномалий. 

• Системы управления обновлениями (PatchManagement) – автоматизированные инструменты, 

которые следят за обновлениями и исправлениями для операционных систем и приложений, 

уведомляя пользователей о доступных обновлениях и помогая их применять. 

• Системы анализа сетевого трафика – программное обеспечение для мониторинга сетевого 

трафика с целью выявления подозрительной активности или проблем. 
Анализ данных мониторинга системы безопасности может включать такие действия, как: 

• Идентификация и классификация угроз – выявление потенциальных угроз для 

информационных систем и определение их уровня риска. 

• Определение уязвимостей - анализ данных мониторинга для обнаружения уязвимостей в 

системах и сетях, которые могут быть использованы злоумышленниками. 

• Выработка рекомендаций по улучшению безопасности – на основе анализа данных 

мониторинга, предоставление рекомендаций по устранению уязвимостей, улучшению процессов 

безопасности и принятию превентивных мер. 

• Управление инцидентами безопасности – обработка и реагирование на инциденты 

безопасности, включая сбор доказательств, расследование и восстановление после инцидентов. 

• Анализ трендов и метрик – использование данных мониторинга для анализа тенденций и 

метрик, связанных с безопасностью, чтобы определить, какие области требуют улучшения или 

корректировок. 

• Обучение и осведомленность – использование данных мониторинга и анализа для обучения 

сотрудников и повышения осведомленности о проблемах безопасности. 

В целом, мониторинг и анализ системы безопасности является важным процессом, который 

помогает организациям обнаруживать и предотвращать угрозы, устранять уязвимости и улучшать 

общую информационную безопасность. 

8. Расследование инцидентов ИБ: В случае возникновения инцидентов, проводится 

расследование для определения причин и принятия мер по их устранению. 

В ходе расследования анализируются различные факторы, такие как действия 

злоумышленников, уязвимости в системе безопасности, ошибки персонала и другие факторы, 

которые могут привести к инцидентам. 

Процесс расследования инцидентов включает в себя следующие этапы: 

• Регистрация и классификация инцидентов: На этом этапе необходимо зарегистрировать все 

инциденты, связанные с информационной безопасностью, и классифицировать их по степени 

серьезности. Это поможет определить приоритеты и спланировать дальнейшие действия. 

• Сбор и анализ информации: После регистрации инцидента необходимо собрать всю 

доступную информацию о нем, включая данные о злоумышленниках, используемых ими 

инструментах, методах атаки и других факторах. Анализ этой информации поможет выявить 

причины инцидента и определить меры, которые необходимо принять для его устранения. 

• Определение причин инцидента: На основе собранной информации необходимо определить 

причины инцидента, включая уязвимости в системах безопасности, ошибки персонала или 

неправильные настройки. Это позволит принять меры для предотвращения подобных инцидентов в 

будущем. 

• Разработка и реализация мер по устранению причин инцидента: После определения причин 

инцидента необходимо разработать и реализовать меры по их устранению. Эти меры могут 



 

Федоров А.В., Жихарев А.Г., Кальченко Д.М. Обеспечение информационной безопасности в 
органах исполнительной власти. Проблемы и решения // Научный результат. 
Информационные технологии. – Т. 9, №1, 2024 

25 

 

включать обновление программного обеспечения, изменение настроек системы, обучение 

персонала и другие действия. 

• Мониторинг и контроль: После реализации мер по устранению причин инцидентов 

необходимо осуществлять мониторинг и контроль за их эффективностью. Это может включать в 

себя анализ логов системы безопасности, проведение регулярных аудитов и тестов на 

проникновение, а также оценку эффективности обучения персонала. 

• Отчетность и информирование: По результатам расследования инцидентов необходимо 

подготовить отчет, в котором будут представлены все полученные данные, выводы и рекомендации. 

Этот отчет должен быть представлен руководству и другим заинтересованным сторонам, а также 

использован для информирования персонала о выявленных проблемах и мерах по их устранению. 

Расследование инцидентов ИБ является важным компонентом системы обеспечения ИБ 

организации. Оно позволяет выявить уязвимости и проблемы в системе безопасности и принять 

меры по их устранению, что в свою очередь снижает вероятность возникновения подобных 

инцидентов в будущем. 

9. Регулярное обновление и совершенствование системы безопасности: Система ИБ 

постоянно совершенствуется и обновляется с учетом новых угроз и технологических изменений. 

Может включать следующие пункты: 

• Анализ уязвимостей: Регулярный анализ уязвимостей позволяет выявить слабые места в 

системе безопасности и принять меры по их устранению. 

• Обновление программного обеспечения: Важно регулярно обновлять программное 

обеспечение, так как это снижает риск использования злоумышленниками уязвимостей. 

• Обучение персонала: Сотрудники должны быть обучены работе с системами безопасности и 

знать, как правильно реагировать на различные угрозы. 

• Внедрение новых технологий: Постоянное внедрение новых технологий может помочь 

улучшить систему безопасности и сделать ее более эффективной. 

• Мониторинг и контроль: Системы мониторинга и контроля должны быть настроены для 

отслеживания активности пользователей и предотвращения возможных угроз. 

• Установка антивирусного ПО: Установка антивирусного программного обеспечения и 

регулярное обновление его баз данных поможет защитить систему от вредоносных программ. 

• Физическая безопасность: Обеспечение физической безопасности, например, установка 

систем видеонаблюдения, замков и охранных систем, поможет предотвратить 

несанкционированный доступ к системе. 

• Разработка политик безопасности: Разработка и внедрение политик безопасности для всех 

пользователей системы поможет обеспечить соблюдение стандартов безопасности. 

•  Оценка рисков: Регулярная оценка рисков поможет определить наиболее уязвимые места и 

разработать стратегии для их устранения. 

• Обратная связь: Получение обратной связи от пользователей и сотрудников позволит 

улучшить систему безопасности, учитывая их потребности и ожидания. 

Регулярное обновление и совершенствование системы безопасности требует постоянных 

усилий и внимания, но в результате обеспечивает более надежную защиту от различных видов 

киберугроз и несанкционированного доступа к информации. 

10. Пересмотр и адаптация политики ИБ: Периодически проводится анализ политики ИБ 

и ее адаптация к изменяющимся условиям и требованиям. Вот несколько рекомендаций для 

пересмотра и адаптации политик ИБ: 

• Регулярно проводите анализ рисков: Оцените текущие угрозы и уязвимости в вашей 

организации, чтобы определить, какие изменения в политике ИБ необходимы. 

• Обучайте сотрудников: Обучите всех сотрудников основам информационной 

безопасности, чтобы они знали, как правильно обращаться с конфиденциальной информацией и как 

реагировать на инциденты безопасности. 
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• Внедрите новые технологии: Постоянно следите за новыми технологиями и решениями в 

области ИБ, чтобы внедрять их в свою организацию. 

• Установите системы мониторинга и контроля: Используйте системы мониторинга и 

контроля для отслеживания действий пользователей и обнаружения подозрительной активности. 

• Обновляйте программное обеспечение: Регулярно обновляйте программное обеспечение 

на своих устройствах, чтобы устранить уязвимости и предотвратить атаки. 

• Обеспечьте физическую безопасность: Обеспечьте надежную физическую безопасность, 

такую как установка систем видеонаблюдения и контроля доступа, чтобы предотвратить 

несанкционированный доступ в здание. 

• Разработайте политику паролей: Разработайте и внедрите политику надежных паролей, 

чтобы предотвратить взлом учетных записей пользователей. 

Проектируемая СУИБ должна соответствовать международным и отечественным стандартам 

ISO/IEC 27001:2022, ISO/IEC 27002:2022, NIST SP 800-53Rev.5, ГОСТ Р ИСО/МЭК 27001-2021, 

ГОСТ Р ИСО/МЭК 27002-2021, ГОСТ Р 59453.1-2021, ГОСТ Р 59453.2-2021. Одним из наиболее 

весомых факторов, которые необходимо учесть внес Указ Президента РФ от 01.05.2022 N 250 "О 

дополнительных мерах по обеспечению информационной безопасности Российской Федерации". 

Он определяет построение СУИБ, а именно с 01.01.2025 г. использование иностранных средств 

защиты информации будет невозможно. 

Внедрение СУИБ является целесообразным по следующим причинам: 

• Защита данных: СУИБ обеспечивает защиту конфиденциальных данных от 

несанкционированного доступа, кражи, потери и других угроз, что позволяет сохранить 

целостность и доступность информации. 

• Соответствие стандартам: Внедрение СУИБ помогает организациям соответствовать 

требованиям международных стандартов и регулятивных норм, таких как ISO 27001, PCI DSS, 

GDPR и другие, что снижает риск штрафов и судебных исков. 

• Управление рисками: Система управления позволяет идентифицировать, анализировать и 

оценивать риски информационной безопасности, а также разрабатывать и внедрять 

соответствующие меры защиты. Это помогает организациям управлять рисками и предотвращать 

возможные инциденты информационной безопасности. 

• Улучшение процессов: Система управления предоставляет инструменты для оптимизации 

процессов информационной безопасности, например, для определения политик и процедур, 

обучения персонала, мониторинга и аудита. Это способствует улучшению общего управления и 

контроля над информационной безопасностью организации. 

• Повышение доверия клиентов и партнеров: Наличие СУИБ демонстрирует клиентам и 

партнерам организации высокий уровень профессионализма и надежности, что может 

способствовать увеличению доверия и улучшению отношений. 

• Повышение конкурентоспособности: Внедрение современных СУИБ может дать 

организации конкурентные преимущества на рынке, так как это позволяет быстрее реагировать на 

угрозы и лучше адаптироваться к изменениям в отрасли. 

ЗАКЛЮЧЕНИЕ 

Таким образом, внедрение СУИБ приводит к улучшению контроля над информационными 

активами, снижению рисков и повышению уровня защиты конфиденциальных данных. Это, в свою 

очередь, способствует повышению конкурентоспособности, улучшению отношений с клиентами и 

партнерами, а также соблюдению требований регулятивных органов. 

Внедрение СУИБ является целесообразным и актуальным для любой организации, поскольку 

позволяет обеспечить защиту конфиденциальной информации, улучшить процессы безопасности, 

соответствовать стандартам и минимизировать риски. Эта система помогает управлять рисками, 

улучшать процессы, повышать доверие клиентов и партнеров, а также повышать 

конкурентоспособность компании. В целом, внедрение СУИБ приводит к улучшению защиты 
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информационных активов и снижению рисков, что положительно сказывается на деятельности 

организации. 
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