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Аннотация 

Работа посвящена решению задачи повышения уровня скрытности внедрения данных в 
изображения на основе применения подходов искусственного интеллекта. Предложенная в 
работе структура интеллектуальной технологии адаптивного субинтервального скрытного 
внедрения информации в изображения на основе анализа частотных субинтервальных 
свойств изображений позволяет оценивать и изменять значения параметров метода 
субинтервального скрытного внедрения с позиций достижения высоких показателей 
скрытности внедряемой информации. 
Ключевые слова: скрытное внедрение; изображение-контейнер; субинтервальные 
матрицы; собственные векторы; скрытность внедрения; интеллектуальная технология. 
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Abstract 

The work is devoted to solving the problem of increasing the level of secrecy of data embedding 

into images based on the use of artificial intelligence approaches. The proposed structure of 

intelligent technology for adaptive subinterval hidden embedding of information into images 

based on the analysis of frequency subinterval properties of images makes it possible to evaluate 

and change the values of the parameters of the subinterval hidden embedding method from the 

standpoint of achieving high levels of the embedded information secrecy. 

Keywords: hidden embedding; container image; subinterval matrices; eigenvectors; secrecy of 

data embedding; intelligent technology. 
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Скрытное внедрение данных в изображения [1-5] в настоящее время широко применяется в 
области защиты авторских прав на цифровые изображения. Для снижения уровня возможных 
искажений изображения-контейнера (повышение уровня скрытности внедрения данных) 
целесообразно, совместно с учетом опыта специалистов по скрытному внедрению, применять 
подходы, основанные на искусственном интеллекте [6-10]. 

В работе предложена структура интеллектуальной информационной технологии, 
позволяющая повысить скрытность и устойчивость результатов внедрения данных, полученных 
при применении метода адаптивного субинтервального скрытного внедрения информации в 
изображения [11-13] на основе анализа частотных субинтервальных свойств изображений. 

В разработанной структуре интеллектуальной технологии адаптивного субинтервального 
скрытного внедрения информации в изображения на основе анализа частотных субинтервальных 
свойств изображений присутствуют как блоки обработки изображений, так и блоки обработки 
знаний (интеллектуальный преобразователь), которые реализует интеллектуальная технология: 
база знаний, блок принятия решений о значениях параметров внедрения. Применение 
интеллектуальных технологий обеспечивает успешное решение задач при априорной неполноте и 
нечеткости исходных данных, вариабельности и неточности характеристик исследуемого объекта. 

Особенностью разработанной структуры интеллектуальной технологии адаптивного 
субинтервального скрытного внедрения информации в изображения является применение 
указанных элементов интеллектуальных технологий.  

На рисунке приведена структурная схема интеллектуальной технологии адаптивного 
субинтервального скрытного внедрения информации в изображения, в которой в укрупненном 
виде представлено функционирование системы. 

Основными составляющими разрабатываемой интеллектуальной технологии адаптивного 
субинтервального скрытного внедрения информации в изображения являются следующие блоки. 

В блоке формирования исходных данных выполняются следующие действия: 
1. Задание внедряемых данных, осуществление их преобразования в двоичное 

представление. 
2. Задание изображения-контейнера, определение его размерности. 
В данной работе рассматривается 3 цели применения разрабатываемой технологии 

скрытного внедрения: 
1. Достижение высокого уровня скрытности при последующем восстановлении внедренных 

данных без искажений. 
2. Достижение значительных объемов скрытно внедряемых данных при последующем 

восстановлении внедренных данных без искажений. 
3. Достижение высокого уровня устойчивости скрытного внедренных данных к внешним 

разрушающим воздействиям в виде аддитивного шума. 
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Рис. Структура интеллектуальной технологии адаптивного субинтервального скрытного внедрения 

информации в изображения 

Fig. The structure of the intelligent technology of adaptive subinterval hidden embedding  

of information into images 

 

В блоке вычисления субинтервальных характеристик изображения-контейнера 
выполняются следующие действия: 

1. Вычисление субинтервальных матриц, соответствующих различным подобластям 
пространственных частот. 

2. Вычисление долей энергии изображения-контейнера в различных подобластях 
пространственных частот. 

3. Вычисление собственных векторов и собственных чисел субинтервальных матриц. 
4. Вычисление множеств проекций изображения-контейнера на собственные векторы 

субинтервальных матриц. 
В блоке извлечения внедренных данных выполняются следующие действия: 
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1. На основании данных о примененных для скрытного внедрения субинтервальных 
матрицах и их собственных векторах вычисляются соответствующие проекции изображения-

контейнера, содержащего внедренные данные.  
2. На основании сравнения значений соответствующих проекций формируются значения 

извлеченных (восстановленных) данных в двоичном виде.  
3. Осуществляется преобразование извлеченных данных из двоичного вида в вид, 

соответствующий исходным внедряемым данным. 
В блоке вычисления оценок результатов внедрения осуществляется вычисление значений 

мер, характеризующих скрытность внедрения и устойчивость внедренных данных к внешним 
разрушающим воздействиям.  

Основными блоками структуры разрабатываемой технологии являются блок формирования 
значений параметров внедрения, а также блок скрытного внедрения данных. 

В блоке формирования значений параметров внедрения предусмотрено 2 варианта задания 
значений параметров: на основании ручного режима и на основании применения 
интеллектуального преобразователя. 

В ручном режиме оператор принимает решение о значениях параметров внедрения для 
достижения поставленной цели внедрения. 

В интеллектуальный преобразователь входят база знаний, логический блок (блок выбора 
значений параметров внедрения) и логический блок (блок оценивания результатов внедрения). 

Включение интеллектуального преобразователя в структуру разрабатываемой технологии 
скрытного внедрения предполагает привлечение инженера по знаниям для контроля за его 
функционированием. 

База знаний включает в себя рабочую память, механизм вывода и базу правил скрытного 
субинтервального внедрения данных. Первоначально в рабочей памяти размещаются следующие 
исходные факты: требования по скрытности внедрения, требования по объему внедряемых 
данных, требования по устойчивости результатов внедрения, «визуальные» свойства и 
размерность изображения, объем внедряемых данных, оценки результатов внедрения и др. 
Механизм вывода базы знаний основан на прямом выводе и определяет выбор продукций в 
порядке их размещения в базе правил. База правил скрытного субинтервального внедрения 
данных в изображения содержит продукции, сгруппированные по этапам принятия решений: 
выбор размерности изображения-контейнера; выбор изображения-контейнера; выбор количества 
частотных интервалов; выбор количества подмножеств проекций; выбор пороговых значений; 
выбор значения коэффициента внедрения и др. 

В логическом блоке (блок выбора значений параметров внедрения) осуществляется 
принятие решения о значениях параметров внедрения на основании разработанных решающих 
правил: 

1. Решающее правило адаптивного выбора рекомендуемых для осуществления скрытного 
внедрения неинформационных подмножеств проекций изображений в двумерном базисе 
собственных векторов субинтервальных матриц и соответствующих компонент изображений, в 
котором используются знания, полученные в результате исследования субинтервальных свойств 
изображений-контейнеров, для определения величины уровня значимости, на основании которого 
осуществляется адаптивный выбор неинформационных подмножеств соответствующих проекций 
и компонент изображения, которым соответствует несущественная информация об изображении. 

2. Решающее правило адаптивного выбора интервала пространственных частот, который 
рекомендуется для внедрения информации в его неинформационные подмножества проекций, 
которое основано на учете результатов анализа так называемой сосредоточенности значений 
проекций заданного изображения-контейнера в различных частотных интервалах.  

3. Решающее правило адаптивного выбора порогового значения, применяемого при 
реализации операции относительной замены соответствующих проекций изображения, которое 
основано на применении знаний, полученных в результате анализа частотных субинтервальных 
свойств изображения-контейнера, а также учета требований, формулируемых при постановке 
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конкретной задачи скрытного внедрения, по степени скрытности, достижимых объемов 
внедренной информации и устойчивости к разрушающим внешним воздействиям. 

В логическом блоке (блоке оценивания результатов внедрения) осуществляется принятие 
решения о степени достижения целей решения задачи скрытного внедрения на основании 
полученных оценок результатов внедрения. В случае достижения цели скрытного внедрения 
полученные результаты передаются пользователю, в противном случае – результаты оценивания 
передаются в логический блок выбора значений параметров внедрения. 

В блоке скрытного внедрения данных выполняются следующие действия на основании 
значений параметров внедрения, сформированных в блоке формирования значений параметров 
внедрения: 

1. Объектом воздействия в разрабатываемой технологии является заданное изображение- 

контейнер, в которое осуществляется скрытное внедрение заданных данных на основании 
действий, подготавливаемых в блоке формирования воздействия на изображение- контейнер. 

2. В блоке формирования воздействия на изображение-контейнер выполняются следующие 
действия: 

- вычисление неинформационных подмножествах проекций изображения-контейнера на 
собственные векторы заданных субинтервальных матриц; 

- для внедрения в изображение-контейнер бинарных значений внедряемой информации 
задаются соответствующие пары проекций изображения-контейнера на собственные векторы 
заданных субинтервальных матриц и выполняется относительное изменение значений заданных 
пар проекций изображения-контейнера в соответствии с разработанными условиями внедрения 
нулевого и единичного значения внедряемых данных. 

Таким образом, предложенная структура является основой для создания интеллектуальной 
технологии адаптивного субинтервального скрытного внедрения информации в изображения на 
основе анализа частотных субинтервальных свойств изображений, а также позволит достигнуть 
высоких показателей скрытности внедряемой информации. 

 
Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 
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